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Abstract. The theft of digital data problem is receiving growing attention. This situation can be caused
when a cybersecurity strategy, it has been employed (e.g., inadequate encryption methods). It has been
observed in practical domains that it can produce an important losses in the organisation's finances. In
this work, several aspects related with the subject, they are here studied. We have focused in the
replacement of static encryption method by dynamic encryption alternatives based on noisy injection
with artificial intelligence (AI). It has been applied over ciphertext that it was obtained with static
encryption algorithms becoming it into dynamic encryption schema. The advantage of a dynamic
encryption method , it is recommended due to that it can obtain different ciphertext results with the
same plaintext input. Several alternatives fornoisy injection based onrandom noisy strategies with AI,
they are here suggested. Novel modification ofCamellia algorithm based onrandom noisy strategies, it
is here experimented and comparison results with traditional encryption strategies (AES ,GOST, 3DES,
Blowfish , andDES ), they are also introduced.

Resumen. El problema de robo digital de datos está recibiendo gran atención. Esta situación, puede
presentarse, debido al uso de una estrategia de ciberseguridad inadecuada (por ejemplo, utilizar
algoritmos de cifrado estáticos). Se ha observado en dominios prácticos, que ello puede producir
importantes pérdidas en las finanzas de las organizaciones. En la presente investigación, son
estudiados varios aspectos relacionados con dicha área. Por lo tanto, este trabajo ha sido enfocado en
recomendar alternativas para reemplazar el método de encriptado estático, por otras variantes
dinámicas basadas en inyección de ruido con inteligencia artificial (IA), siendo aplicado sobre textos
cifrados obtenidos por algoritmos estándar (estáticos), para ser convertidos en esquemas dinámicos.
Un método de cifrado dinámico, permite generar diferentes resultados cifrados, aún utilizando la
misma entrada de texto plano. Por último, en este trabajo, son recomendadas algunas alternativas para
inyección de ruido con IA, basadas en estrategias del tipo:random noisy (ruidosas aleatorias ). También,
se introduce una nueva modificación del algoritmo: Camellia basado en metodología: random noisy .
Finalmente, se comparan resultados con cinco alternativas "ruidosas aleatorias ", derivadas de
algoritmos de encriptado estándar (AES, GOST, 3DES, Blowfish yDES ).

Palabras clave: Metodología Random Caesar, criptografía, cifrado con inyección de ruido.
Keywords: Random Caesar methodology, cryptography, ciphertext based on noisy injection strategies.
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1 Introducción
El problema de robo digital de datos está recibiendo gran atención en las organizaciones [1]. En
dominios prácticos, no solamente se han observado pérdidas económicas en el campo empresarial,
sino también, ha afectado su reputación [2]-[4], cuando se presentan situaciones de cibercrimen [2], [5]-
[6], que traen como consecuencia la pérdida de información o robo digital de datos [2]. Este tipo de
problemas, se ha detectado cuando una estrategia (de ciberseguridad) inadecuada ha sido empleada
en las organizaciones, un caso muy particular, es el uso de métodos de cifrado estáticos [7]-[12].

Se entiende por cifrado de datos, la ocultación de la información, mediante la traducción de un mensaje
original convirtiéndolo en un tipo de lenguaje o código, utilizando un alfabeto para cifrado/descifrado,
que solamente podrá ser capaz de entender el software especializado o persona autorizada [7]. Al
proceso inverso del cifrado, que transforma un código, secuencia o texto cifrado, se le conoce como
desencriptado o descrifrado de datos [8], [12]. En este contexto, existen un gran número de alternativas.
Siguiendo la común práctica, suelen ser empleados los algoritmos de cifrado simétricos [8]-[18], y
también, existen los algoritmos de encriptado asimétricos [9], [11], [13]-[19]. El primer caso, consiste en
el uso de una misma clave o llave secreta, que será utilizada para llevar a cabo el cifrado y descrifrado
de datos. Se utiliza como parte de la entrada, junto con el texto plano. Por tal razón, se les conoce
como algoritmos simétricos, debido a que, realizan el cifrado de llave simétrica [19]. Por otra parte,
para realizar el cifrado/descrifrado con algoritmos asimétricos, se necesitan dos llaves o claves
diferentes: una privada y otra pública [19]. A este tipo de estrategias, se les conoce como: algoritmos
asimétricos porque realizan la encriptación mediante llave asimétrica. Para realizar este proceso,
también se puede llegar a utilizar una clave secreta, que sirve para cifrar/descifrar la clave privada,
otorgando mayor seguridad en los datos digitales. Ejemplos de estos algoritmos asimétricos, los más
populares son: RSA (Rivest-Shamir-Adleman) [2], [9], [13]-[15], [17]-[19], ECC (Elliptic Curve Cryptography)
[2], [14]-[15], [17]-[19], ElGamal [9], [14]-[15], [17], entre otros. Cabe aclarar que, en la presente
investigación, no fueron utilizados ningún tipo de algoritmos asimétricos, es por ello, que no se aborda
en este estudio dicho tipo de estrategias. Por lo tanto, solo nos hemos enfocado a señalar breves
características de algunos algoritmos simétricos estándar, los cuales, fueron evaluados en el presente
trabajo, aplicados en el cifrado de datos, durante la fase de experimentación. Lo anterior, con el
propósito de comparar resultados con otras investigaciones [1]-[2], [18]-[19], así como, con la nueva
propuesta aquí presentada, basada en el uso del algoritmo: Camellia , que se propone utilizar con
inyección de ruido [1]-[2].

En la literatura, podemos encontrar que algunos algoritmos simétricos estándar, muy populares son:
DES (Data Encryption Standard) [9], [13], [20]-]24], 3DES (Triple Data Encryption Standard) [13], [16]-[17],
[20]-[21], Blowfish [25]-[26], AES-256 (Advanced Encryption Standard 256 bits) [9], [17], [20]-[21], [24], [27]
-[29], GOST (GOsudarstvennyy STandart) estándar R 34.12-2015 versión Kuznyechik (Кузнечик) [30]-
[31], Camellia [14], [17], [32]-[33], entre otros. Aunque los dos primeros algoritmos mencionados, ya no
son recomendados, porque se han encontrado vulnerabilidades a determinados tipos de ciberataques,
por ejemplo: el ataque de fuerza bruta [34]-[35], la técnica del diccionario [7], [34]-[36], por mencionar
algunos casos. Una descripción rápida, sobre estos algoritmos simétricos populares, la podemos
encontrar en [2], [19]-[21], donde se refiere lo siguiente: Baklaga [20], señala que "AES es un algoritmo
simétrico de cifrado por bloques que opera con distintos tamaños y soporta diversas longitudes de
clave (con 128, 192 y hasta 256 bits). En contraste, el algoritmo DES, procesa texto plano a 64 bits,
produciendo también, 64 bits de texto cifrado. Esta operación involucra una serie de rondas basadas en
sustitución y permutación que incluyen operaciones para descifrados en inversa o reversa. Sin
embargo, estos 64 bits son considerados insuficientes para ambientes seguros, porque el esquema de
seguridad, lo hace relativamente fácil de romper. Como resultado, fue desarrollado el algoritmo 3DES,
como una versión mejorada del DES. Otro algoritmo simétrico popular es conocido como: Blowfish, el
cual, utiliza bloques de cifrado de longitud variable y claves con rango de longitud entre 32 y 448 bits"
[20]-[21]. Del mismo modo, el algoritmo simétrico: GOST [37]-[38], estándar R 34.12-2015 [30]-[31],
versión Kuznyechik (Кузнечик) [31], realiza cifrado por bloques con tamaño de 128 bits, a través de un
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número invariable de rondas (comúnmente usa de 10 a 32 rondas), que permite manejar claves con
longitud variable hasta de 256 bits, permitiendo de este modo, el uso de configuraciones más flexibles.

En lo concerniente con el algoritmo simétrico: Camellia [14], [32]-[33], trabaja por bloques de 128 bits y
permite manejar tamaños de longitud de clave con: 128, 192 y 256 bits, empleando un número variable
de rondas, de acuerdo con la longitud de la clave, es decir, se realizan 18 rondas con claves de 128 bits,
mientras que, para claves de 192 y 256 bits, se ejecutan 24 rondas. Para conseguir el cifrado, combina
operaciones matemáticas, basadas en permutación y sustitución, empleando operador XOR [9], [17],
haciendo uso de la llave secreta y el texto plano de entrada. El propósito del diseño de este algoritmo,
fue adoptar un esquema altamente eficiente y seguro. Es por ello, que varios organismos
internacionales lo recomiendan como un estándar de encriptado seguro. Empero, si observamos en la
literatura, podemos encontrar en [17], que refiere a Camellia, como un cifrador por bloques, que
encripta datos de 128 bits y acepta también 192 y 256 bits en llave secreta. Además, cuenta con 18 o
24 rondas dependiendo de la longitud de clave.

Recientes investigaciones [2], [7], [18], han revelado que los resultados generados por los algoritmos
asimétricos estándar, producen cifrados dinámicos [2]. Mientras que, la mayoría de los algoritmos
estándar para encriptado simétrico, regresan resultados estáticos. Aunque también, se ha hecho
incapié, en qué esa situación no implica que sean vulnerables [2], [18]-[19], en todos los dominios
prácticos. Sin embargo, algunos autores [7]-[8], [19], han considerado que el uso de un algoritmo
estándar estáticos, puede poner en riesgo la seguridad de los datos digitales en las organizaciones.
Debido a que, en este esquema estático, para una misma entrada de texto plano, es generado un
mismo resultado cifrado, cuando se utiliza un mismo algoritmo con los mismos parámetros [8], [19].
Esta situación, resulta vulnerable a distintos tipos de estrategias de los ciber-delincuentes, por ejemplo,
se pueden romper criptosistemas [9]-[15], [39]-[40], haciendo uso de la fuerza bruta [34], la técnica del
diccionario [35], e incluso, estar amenazada la seguridad de la información ante posibles ataques de
algoritmos basados en computación cuántica [2], [18]-[21], [42], [44]-[45], por ejemplo, mediante el uso
de: Shor [21], o utilizando: Kyber512 [2], [42].

Empero, los algoritmos estándar para el cifrado dinámico, a pesar que son capaces de generar
diferentes resultados cifrados, en cada ejecución del procedimiento, aún cuando sea utilizado el mismo
algoritmo con los mismos parámetros y la misma secuencia de texto plano [1]-[2], [7]-[8]. Este tipo de
esquema, basado en algoritmos de cifrado estándar, los cuales, son bien conocidos por los ciber-
delincuentes, y que además, algunos lenguajes de programación, por ejemplo: Python [43[, ya cuentan
con paquetes o librerías, que permiten el cifrado y descifrado de la mayoría de estos algoritmos
estándar [8], [36], tal es el caso de: eciespy [46], gostcrypto [47], PyCryptodome [48], del paquete
paquete Crypto.Cipher, así como, PyPI Pycryptodome [49], por mencionar algunas de ellas. En este
contexto, aunque en algunos casos, estos algoritmos de encriptado permiten arrojar resultados
dinámicos, ello no garantiza al 100%, la seguridad de los datos digitales en las organizaciones. Además,
en algunas investigaciones [2], [18]-[21], [42], [44]-[45], se advierte que, varios de estos criptosistemas
basados en algoritmos estándar, como es el caso de: AES, RSA y ECC, pueden resultar vulnerables o
estar amenazados por la llegada de la computación cuántica. A pesar que en la presente investigación
no se ha utilizado la computación cuántica, otras medidas basadas en la inyección de ruido [1]-[2], para
confundir a los ciber-delincuentes, han sido propuestas.

En este respecto, es recomendable emplear otras medidas alternativas o complementarias, o combinar
con el uso de otras estrategias mediante la fusión de técnicas [2], [19], ya que, los algoritmos
simétricos y asimétricos, no son las únicas alternativas para encriptación de información. También
existen otras estrategias de encriptado dinámico, las cuales, persiguen propósitos muy específicos.
Por ejemplo, se encuentran las estrategias de cifrado de datos utilizando tecnología óptica [50]-[56], el
cifrado basado en sistemas discretos caóticos [53], [57]-[71], el uso de criptosistemas basados en
inteligencia artificial (IA) [1]-[2], [7]-[8], [20], [36], [72]-[78], por mencionar algunos casos.

En este contexto, Rangel & Rangel [7], señalan que: "Uno de los propósito de la inteligencia artificial (IA),
es hacer que "la máquina piense" [7]-[8], [18]-[19], [76]-[77]. Para lograr dicho propósito, suelen ser
empleadas una gran variedad de modelos, técnicas, estrategias, metodologías y/o paradigmas, los
cuales, fundamentan sus bases, con métodos estadísticos [79], métodos heurísticos [2], [8], [18].
Ejemplos de estos casos son: los árboles de decisión [80], los gráfos [81], entre otros modelos.
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También, existen los métodos aleatorios [2], [8], [18]-[19], [82]-[83], un caso muy particular son los
algoritmos genéticos (AG) [1], [7]-[8], [24], [36], [39], [72], [75], [78], [82]-[85]. Algunas investigaciones [2],
[7]-[8], [18], aseguran que una estrategia para amortiguar un poco el problema del robo digital de datos,
consiste en la inyección de ruido, ya sea, durante el proceso de encriptación de un texto plano [1], [7]-[8],
[18], o incluso, siendo aplicado directamente al texto encriptado por un algoritmo estándar [2], [19], sin
que ello sea "mal interpretado" como un doble cifrado de datos [2].

Se entiende por inyección de ruido, cuando un texto plano o texto cifrado contiene algunos caracteres
adicionales en formato UTF-8 (Unicode Transformation Format 8 bits) [86], o código ASCII (American
Standard Code for Information Interchange) [87], los cuales, no son parte del mensaje cifrado o texto de
entrada original [1]-[2]. Este tipo de estrategias, puede llegar a confundir a los ciber-delincuentes.

Algunas investigaciones [1]-[2], [7]-[8], [18]-[19], [36], relacionadas con inyección de ruido como medida
de cifrado de datos dinámico, fueron aplicadas sobre texto plano [1], [7]-[8], [18], [36]. Una línea de
investigación, consiste en la aplicación del formato pseudo-hexadecimal [7], [18], [36], para inyectar
ruido usando un paquete de encriptado, mediante el uso de inteligencia artificial (IA), empleando
métodos heurísticos aleatorios [8], así como, algoritmos genéticos (AG) [36]. Recientes estudios en
este mismo contexto, fueron realizados en algunas investigaciones [8], [18], [36], las cuales, presentan
varias alternativas para la implementación del denominado pseudo-hexadecimal. El primero de ellos
[36], sugiere la implementación de AG para inyectar ruido en formato pseudo-hexadecimal, con el
propósito de confundir a los ciber-delincuentes al momento de querer descifrar el mensaje encriptado,
por una metodología denominada: "Noised" random pseudo-hexadecimal GAs [36]. A dicha
metodología, posteriormente se descubrió deficiencias, ya que, producía demasiados errores, y
además, este algoritmo genético, en ocasiones entraba en un ciclo infinito, y no podía terminar el
proceso de encriptado. Por tal razón, surge una nueva adaptación o modificación al procedimiento,
sustituyendo el AG por un método heurístico, que se considera hace uso de inteligencia artificial,
porque utiliza métodos aleatorios, procedimientos muy similares al proceso de selección aleatoria de
un algoritmo genético. A esta nueva propuesta se le ha denominado como: "Noised" random pseudo-
hexadecimal [8]. Esta alternativa consiste en el uso de un alfabeto inicial que es definido por el usuario
programador, o bien, por el cripto-analista [7], [36], el cual, haciendo uso de un método heurístico, con
reglas previamente definidas, permite generar los alfabetos de cifrado/descrifrado, siendo
seleccionados los caracteres ASCII, del alfabeto inicial, de manera aleatoria sin reemplazo, para
posteriormente ser guardados en el alfabeto de cifrado en formato pseudo-hexadecimal, mientras que,
el alfabeto para descifrado guarda caracteres ASCII en formato hexadecimal. Al final, se construye un
paquete que guarda intercalados los valores de cada carácter guardado en los diccionarios de cifrado y
descrifrado, así como, una secuencia de caracteres que incluye relleno hexadecimal, la cual, fue
resultado de una previa operación denominada: cifrado parcial [8]. Por último, otro trabajo reciente [18],
concerniente con la inyección de ruido pseudo-hexadecimal, presenta algunas adaptaciones al
procedimiento, así como, cuatro alternativas de implementación, denominadas en dicha investigación
como: noisy random pseudo-hexadecimal I (versión estándar), noisy random pseudo-hexadecimal por
sustitución (by substitution), noisy random pseudo-hexadecimal por desplazamiento (by shifting) y
noisy random pseudo-hexadecimal II (versión 2) [18]. En la presente investigación, no se hace uso de
este tipo de estrategias basadas en formato pseudo-hexadecimal, es por ello, que no se describen más
detalles de su procedimiento.

Por otra parte, existen varios estudios [1]-[2], [7], [19], [36], los cuales, no hacen uso del formato pseudo-
hexadecimal, pero aunque siguen diferentes caminos de implementación, también promueven el tema
de inyección de ruido [1], [7], [19], así como, otro nuevo concepto denominado: camuflaje de textos [1],
[2]. Estas estrategias han sido aplicadas a texto plano [1], [7], y también, a textos cifrados [2], [19],
alternativas que llevan como propósito confundir a los ciber-delincuentes, y por ende, mejorar la
seguridad de los datos digitales en las organizaciones. En este mismo contexto, una propuesta para
inyección de ruido, es aplicar una modificación al algoritmo de César [9], [12], haciendo uso de IA,
empleando un método heurístico que incluye un proceso de selección aleatoria con reemplazo, muy
similar a lo utilizado en la fase de selección de un algoritmo genético. A esta nueva metodología se le
ha denominado como: random Caesar [1], [7], [36], la cual, consiste en aplicar desplazamientos
aleatorios a cada caracter del texto plano. Es decir, mientras que el algoritmo del César (obtenido por:
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Ci = Si + K módulo 26 ), define un solo valor de desplazamiento K , que se aplica al texto plano Si ,
estando limitado a 26 caracteres del alfabeto, por el uso de un módulo=26 . En cambio, el método:
random Caesar (obtenido por:Ci = Si + Ki módulo N), define un vectorKi , de desplazamientos, uno para
cada caracter del texto plano:Si , teniendo una extensión del alfabeto definido porN . La razón del uso
del método heurístico es para definir las reglas, respecto a la extensión del alfabeto de
cifrado/descrifrado, el cual, es controlado por el vector Ki con extensión N . Ello ha dado lugar a tres
versiones del random Caesar, empleando módulos (mod ): 9 y 255 para la versión I [1], [19], [36], y
módulos :95 y120 , para laversión II [1]-[2], [7]. Una breve descripción sobre el uso de losmódulos , la
podemos encontrar en [2], [19]. En términos generales, refiere que: "Los valores del alfabeto dependen
del valor que tenga el caracter de texto planoSi (a cifrar), con un rango de:Si ±9 , que equivale a: (Si - 9 )
≤Si ≤ (Si + 9 ). En cambio, para random Caesar II, existen dos tipos de módulos:mod 95 ymod 120 . En
el primer caso, se tiene un alfabeto de95 caracteres que incluye valores enteros u ordinales desde32
hasta 126 de la tabla ASCII. Por lo tanto, el alfabeto incluye solamente caracteres imprimibles en
pantalla (desde el espacio hasta la tilde: ~ ). Para el caso del uso del módulo 120 , se incluyen 120
caracteres en el alfabeto, con valores ordinales dentro del rango entre30 y150 , correspondientes a la
tabla ASCII, cuyos caracteres no imprimibles en pantalla, son considerados « ruidosos », los cuales,
están dentro del rango entre30 y31 , así como, entre127 y150 , ambos casos, valores ordinales de la
tabla ASCII" [2], [19].

Cabe aclarar que, los desplazamientosKi , en random Caesar, definen el cifrado parcialCi . Sin embargo,
al terminar el procedimiento de encriptación, se construye un paquete final, obtenido por la operación:
FinalPackage = Ci & Ki & OrdChr(Ci) . Dicho esquema, incluye de manera intercalada: la secuencia
encriptada Ci , el valor de desplazamiento Ki , y se repite la secuencia cifrada Ci . Este valor debe ser
ordinal cuando se usa la primera versión de random Caesar I. En cambio, para el caso de random
Caesar II, el valor repetido deCi , debe ser un caracter en formato ASCII, o al menos, dicha operación
indica la función: OrdChr (porque para: random Caesar I, refiere a un valor ordinal), mientras que el
operador:& , refiere a realizar una concatenación de caracteres. Cabe aclarar, que el motivo de guardar
en elpaquete final , la repetición de este valorCi , se hace con el propósito de "inyectar ruido", lo cual, se
diseñó con la intención de confundir a los ciber-delincuentes, porque cuando fue presentado random
Caesar por primera vez [36], también se hizo la presentación del algoritmo genético: "Noised" random
pseudo-hexadecimal GAs. Y debido a que este último guarda tres valores intercalados en su paquete
final de encriptado, el simple hecho de que random Caesar, también guardara tres valores intercalados,
y considerando que en ambos casos, estos valores fueron seleccionados de manera aleatoria, ello
puede implicar que, para un ciber-delincuente sería difícil saber si el paquete final se encontraba cifrado
con random Caesar o con la versión "Noised" random pseudo-hexadecimal GAs. Posteriormente, se
descubrió que no era necesario este valor adicional en el paquete de cifrado final, siempre y cuando, se
haya "camuflajeado" el paquete final como texto. Ello da lugar a dos versiones abreviadas de random
Caesar, las cuales, fueron aplicadas inicialmente al texto plano, y han sido denominadas como: reduced
random Caesar [1]-[2], y reduced random mutation [1]. Ambos casos, aplican el mismo procedimiento
de cifrado parcial que utiliza random Caesar, solo difieren en elempaquetado final del encriptado. Para
el primer caso, la secuencia cifrada:Ci , y el valor de desplazamiento:Ki , son convertidos a caracteres
en formato ASCII, y se elimina el valor Ci repetido delpaquete final . Este proceso puede ser definido
formalmente [1], [19], como sigue: FinalPackage = Char(Ci) & Char(Ki) . Dónde: Ci = ( Ord(Si) +
Ord(Char(Ki)) ) módulo 120 , lo cual, implica la suma entera de dos números ordinales de la tabla ASCII,
validados por la funciónOrd . Mientras que, el operador& , se refiere a la concatenación de dos valores
camuflajeados en formato ASCII, definidos por la función:Char . En cambio, en caso de reduced random
mutation [1], se calcula:Ci , utilizando el mismo procedimiento empleado en: reduced random Caesar, y
se procede de igual manera con la construcción delpaquete final , pero difieren en que: reduced random
mutation, aplica un proceso basado en mutación a cada par de la secuencia cifrada, el valor par de(Ci,
Ki) , se intercambia por (Ki, Ci), procedimiento muy similar al empleado en la fase de mutación por
intercambio, que suele incluirse en un algoritmo genético. Este procedimiento, puede ser definido
formalmente [1], como se muestra enseguida: FinalPackage = ( Char(C1) & Char(K1) ) & ( Char(K2) &
Char(C2) ) & .. & ( Char(Ci-1) & Char(Ki-1) ) & ( Char(Ki) & Char(Ci) ) . Cómo puede observase, en el
apartado del cifrado parcial:Ci , respecto al uso del vectorKi , tanto en reduced random Caesar, como en
reduced random mutation, han sido delimitados sus valores en el alfabeto usando un módulo=105 , y
por ende, solo se admiten valores deKi (aleatorios con reemplazo), dentro del rango entre0 y105 , para
evitar que el caracter cifrado con desplazamiento, exceda el valor ordinal255 de la tabla ASCII [2], [19].
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Lo anterior, considerando que el valor máximo para un módulo120 , es el ordinal150 . Por lo tanto:(Ci +
Ki ) = 150 + 105 (máximo valor deCi yKi , respectivamente), se obtiene como resultado el valor máximo
de la tabla ASCII [19]. Según Rangel et al. [19], se presume que dichos esquemas utilizan inteligencia
artificial, ya que, sus procedimientos de cifrado, son equivalentes a los empleados en las fases de un
algoritmo genético abreviado, porque solo se emplean las fases de selección aleatoria y mutación por
intercambio, respectivamente, para cada método. En la presente investigación, no se llevó a cabo
ningún experimento con reduced random Caesar o reduced random mutation, porque se ha
considerado para otro posible trabajo futuro.

Otra línea de investigación, relacionada con la inyección de ruido, recomienda aplicar "el ruido", al texto
cifrado previamente por un algoritmo de encriptación estándar [2], [19]. Este tipo de estrategias, de
acuerdo con Rangel et al. [19], lleva como propósito confundir a los ciber-delincuentes, e incluso, estar
prevenidos contra futuros ataques de algoritmos basados en computación cuántica [20]-[21], [42]. Las
estrategias presentadas [2], en este contexto, se conocen como: random noisy y reduced noisy . El
primer caso, sugiere el uso de: random Caesar II mod 120 [1], [7], siendo aplicado sobre textos cifrados
por algunos algoritmos de encriptación estándar. Este esquema, puede ser definido por:RandomNoisyi

=Char (Ord (StandardEncryptioni ) + Ord (Ki ) ) &Char (Ki ) &Char (StandardEncryptioni )módulo
120 . Dónde: la función:Char , regresa el caracterASCII de su argumento, mientras que, la función:Ord ,
regresa el valor entero de su argumento o convierte un caracter ASCII a su valor ordinal entero. La
estrategia: reduced noisy , del segundo caso, recomienda aplicar el método: reduced random Caesar,
también sobre textos encriptados por un algoritmo estándar. Este procedimiento, puede ser obtenido
por:ReducedNoisyi =Char (Ord (StandardEncryptioni ) +Ord (Ki ) ) &Char (Ki ). Ambas alternativas,
el vector:StandardEncryptioni , se refiere a un texto cifrado por algún algoritmo de encriptado estándar.
En dicho estudio [2], fueron evaluados dos algoritmos de cifrado asimétrico: RSA-2048 y ECIES-SECP-
256-R1, así como, seis algoritmos simétricos: RC4, WEP, AES-256, Blowfish, DES y 3DES. Según Rangel
et al. [19], "esta fusión de técnicas, en recientes investigaciones, ha sido empleada, primero aplicando
el algoritmo de cifrado estándar sobre el texto plano, y posteriormente, se inyecta ruido al resultado
encriptado, a través de la aplicación de random Caesar II mod 120, para el caso de estrategias: random
noisy; mientras que, para el caso de estrategias: reduced noisy, se aplica camuflaje de textos con:
reduced random Caesar ". El resultado de esta fusión de técnicas, ha dado lugar al diseño de nuevas
alternativas "ruidosas", las cuales, han sido denominadas como: random noisy AES (AES-256), random
noisy DES, random noisy 3DES, random noisy Blowfish, random noisy RC4, random noisy WEP, random
noisy RSA-2048 y random noisy ECIES SECP-256-R1, como resultado de la combinación del algoritmo
estándar y random Caesar II mod 120. En cambio, los derivados de la fusión del cifrado estándar con
reduced random Caesar, fueron denominados como: reduced noisy AES (AES-256), reduced noisy DES,
reduced noisy 3DES, reduced noisy Blowfish, reduced noisy RC4, reduced noisy WEP, reduced noisy
RSA-2048 y reduced noisy ECIES SECP-256-R1. En este mismo respecto, ha sido diseñada otra nueva
alternativa [19], pero solamente basada en la estrategia: random noisy [2]. Se trata de un caso de
estudio aplicado, mediante el uso del algoritmo: GOST R 34.12-2015, dando lugar a la estrategia
denominada como: random noisy GOST [19], la cual, ha sido definida formalmente como:
RandomNoisyi = Char ( Ord ( StandardEncryptionGOSTi ) + Ord ( Ki ) ) & Char ( Ki ) & OrdChr
(StandardEncryptionGOSTi ) modN . La función:StandardEncryptionGOST , regresa el resultado cifrado,
después de la aplicación del algoritmo:Kuznyechik , del método: GOST R 34.12-2015. Según Rangel et
al. [2], [19], lo anterior "podría mal interpretarse como un doble cifrado de datos empleando diferentes
algoritmos de encriptado. Sin embargo, no está enfocado de dicha manera, ya que, la aplicación
repetida de dos o más algoritmos estándar sobre un texto plano, aplicado posteriormente, sobre el
resultado de texto cifrado, ello podría ser desencriptado fácilmente por un ciber-delincuente, pero ello
no ocurre con estrategias: random noisy, debido a que, en este caso, el ciber-delincuente desconoce
dónde se encuentra localizado el «ruido», en el texto cifrado, y por ende, tendría prácticamente que
«adivinar», dicha ubicación en la secuencia encriptada " [19]. En la presente investigación, solamente se
ha considerado el estudio de la estrategia: random noisy, siendo aplicada exclusivamente, en
combinación con el algoritmo estándar: Camellia. Empero, el estudio de estrategias "ruidosas" con:
Camellia, basadas en: reduced noisy, no fueron implementadas, porque ello podría ser considerado
para un trabajo futuro.
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La presente investigación, es continuidad de este tipo de estrategias, particularmente, las basadas
sobre: random noisy [2], [19], porque se observó que estos esquemas, solamente se han
experimentado para algunos algoritmos de cifrado estándar, pero no se han incluido pruebas sobre en
el uso del algoritmo Camellia. Dicha situación, no se considera buena para las organizaciones,
particularmente aquellas que han adoptado el uso de Camellia, considerando que las estrategias
basadas en:random noisy , han revelado resultados muy prometedores [19]. Por ello, la importancia de
esta investigación, porque se realizan experimentos basados en inteligencia artificial para la inyección
de ruido a texto cifrado por el algoritmo Camellia, situación, que abre un gran abanico de oportunidades
a las organizaciones, respecto al uso de Camellia con inyección de ruido. Del mismo modo, se
considera importante el presente trabajo, para poder dar aportación empírica a favor de la metodología
denominada: random noisy, debido a que, en recientes investigaciones [2], [19], a pesar que se señala
que este esquema no es considerado aún, una metodología estándar, se resalta el beneficio de que la
inyección de ruido, ha sido poco estudiada en la literatura, y por ende, tampoco han sido estudiadas
vulnerabilidades mediante el uso de algoritmos basados en computación cuántica [19]. Adicionalmente,
la presente investigación, se considera importante, porque se lleva a cabo una exploración del
problema de inseguridad de datos digitales, presentando alternativas para el cifrado de dinámico
basado en inyección de ruido con IA, con el propósito de confundir y/o retrasar, a los ciberdelincuentes,
en el momento de querer descifrar nuestra información, y por ende, pueda mejorar la seguridad de
datos en las organizaciones [7]. Esta es precisamente, una de las hipótesis que guía este trabajo, que
¿A través de la inyección de ruido en un texto cifrado, puede incrementarse el grado de seguridad, por
ejemplo, en una cadena de texto encriptada e incluso estar prevenidos contra futuros ataques de
computación cuántica?. Una aproximación para resolver dicho problema, la podemos encontrar en
otras investigaciones [2], [19].

En lo que concierne con la presente investigación, se propone el uso de inyección de ruido con IA sobre
textos cifrados, introduciendo una nueva definición basada en el algoritmo: Camellia [14], [32]-[33], con
el propósito de mejorar o incrementar la seguridad de dicho criptosistema, incorporando mayor
dificultad para ser descifrado. Se comparan cinco algoritmos, basados en estrategias "ruidosas
aleatorias" (random noisy) [2], [9].

Los algoritmos de cifrado estándar estudiados son: DES, 3DES, AES-256, Blowfish, GOST R 34.12-2015
(versión Kuznyechik) y Camellia; así como, las variantes "ruidosas aleatorias" (random noisy), las
siguientes: random noisy DES, random noisy 3DES, random noisy AES, random noisy Blowfish, random
noisy GOST, y por supuesto, la nueva alternativa de cifrado aleatorio diseñada con inyección de ruido,
que en la presente investigación, ha sido denominada como: random noisy Camellia.

2 Metodología

En el presente trabajo, se introduce una nueva propuesta basada en estrategias: random noisy, la cual,
consiste en la fusión del algoritmo de cifrado estándar Camellia [14], [32]-[33], combinado con la
inyección de ruido basada en el uso de: random Caesar II mod 120 [1]-[2], [7]. Es por tal razón, que el
tipo de investigación se considera: experimental y exploratoria, debido a que, algoritmo Camellia
combinado con el uso de estrategias "ruidosas aleatorias" [2], no se había llevado a cabo antes del
desarrollo de la investigación, o al menos no con el mismo enfoque o propósito que aquí se presenta.

Para el desarrollo de la presente investigación, fue necesario utilizar algunos materiales y datos. Los
materiales empleados fueron: hardware [88], y software [43], [89]-[91]. En el primer caso, se refiere a los
equipos de cómputo que fueron utilizados. Se trata de dos computadoras con velocidad de
procesamiento de 2 GHz, capacidad de 8 GB en memoria y espacio disponible en disco de 500 GB.
También, se utilizó un equipo de cómputo móvil, con velocidad de procesamiento de 2 GHz, capacidad
de 4 GB en memoria y un espacio disponible en almacenamiento interno de 16 GB. El uso del cómputo
móvil, fue empleado con el propósito de corroborar resultados. En este aspecto, no se observó
diferencia significativa entre los resultados obtenidos con las computadoras y el equipo móvil. Con
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respecto al software utilizado, las computadoras tenían preinstalado, una actualización del sistema
operativo Windows 10 [90], mientras que el equipo móvil, tenía instalado sistema operativo Android [91],
versión 9. En lo concerniente con el lenguaje de programación, se utilizó Python 3 [43], en las dos
computadoras, antes mencionadas. Sin embargo, en el equipo móvil, fue empleada la aplicación:
PyDroid3 [92], para realizar algunas pruebas de implementación y experimentación. Tanto en Python 3,
como en PyDroid3, fueron instaladas algunos paquetes o librerías [46]-[49], para poder trabajar la
encriptación de datos con los algoritmos de cifrado estándar: DES, 3DES, Blowfish, AES-256, GOST R
34.12-2015 (Kuznyechik) y Camellia.

En lo que concierne con los datos utilizados, se trata de muestras de entrenamiento (ME) [76]-[77],
donde cada patrón de entrenamiento [76], su etiqueta de clase es el texto plano. Este patrón, contiene
valores reales en formato de doble precisión (tipo: double), que guardan los tiempos de cifrado y
descrifrado, así como, el porcentaje de error ocurrido. Se considera como error, si la secuencia cifrada,
al ser desencriptada no obtiene el mismo valor que el texto plano. Esta cadena cifrada, también se
incluye como atributo del patrón de entrenamiento, la cual, consiste en una secuencia de caracteres en
formato: hexadecimal, ASCII o UTF-8, ya que, son textos de palabras encriptadas por algún algoritmo
de cifrado de datos, simulando ser claves (password) cifradas. En algunos casos, estas secuencias de
texto, fueron almacenadas en formato de vectores con tipo de datos entero, porque guardan el valor
ordinal de cada correspondiente caracter cifrado. Ello fue diseñado, de manera separada, para cada
uno de los algoritmos o métodos de encriptación, aquí evaluados, incluyendo las estrategias: random
noisy. Es por ello, que en algunos casos las secuencias cifradas son valores del tipo hexadecimal,
porque ese tipo de datos arrojó como resultado las funciones de cifrado de las bibliotecas del lenguaje
Python, que fueron empleadas, mientras que, las nuevas alternativas "aleatorias ruidosas", debido a que,
no utilizan librerías de Python para su generación, se implementaron para que regresaran resultados
del tipo caracter ASCII o UTF-8. El tamaño máximo de las secuencias encriptadas es de 255 caracteres,
excepto para los algoritmos: 3DES y Blowfish. Lo anterior, debido a que, 3DES solamente regresaba
secuencias cifradas de 22 caracteres, cortando la cadena de texto plano original. Del mismo modo,
Blowfish regresaba la cadena cifrada incompleta, limitado sus resultados con un tamaño máximo de
13 caracteres. Esta situación, se tuvo que resolver en la implementación, realizando rellenos aleatorios
en formato hexadecimal. Sin embargo, dicha acción, de acuerdo con lo observado en la etapa de
experimentación, no se consideró viable, porque pone en desventaja al resto de las estrategias, ya que,
en la presente investigación, se están evaluando los tiempos de cifrado y descrifrado de datos. Es por
tal razón, que los resultados mostrados en la Tabla 1, presentan el promedio (y desviación estándar),
de una muestra de experimentos, que fueron llevados a cabo, en la misma igualdad de condiciones,
trabajando una cadena corta: "▓Welcome▓�", que además incluye como "ruido", caracteres con
valores ordinales que están fuera del rango de la tabla ASCII, tal es el caso de '▓' y '�', con valores
ordinales: 9619 y 65533. Por último, cabe recordar, que a cada algoritmo o método de cifrado, aquí
experimentado, se le diseñó su propia ME [77], y fueron evaluados cada uno de manera separada.
Debido a que, el procedimiento para medir el acierto y/o la estimación del error de cada experimento,
utilizando las ME, antes mencionadas, consiste en la aplicación de una modificación del método
validación cruzada [1], [7], empleado con cinco repeticiones, para poder comparar resultados con otras
investigaciones [2], [19]. Por lo tanto, en cada iteración, ha sido empleado un 20% para "test" o muestra
de control, y un 80% como muestra de entrenamiento.

En lo concerniente con el procedimiento empleado, así como, los algoritmos de cifrado y/o estrategias
de inyección de ruido experimentadas, fue llevado a cabo, en la forma que se describe a continuación.

Primero, se aplicó cifrado al texto plano, siendo validado con el proceso de descrifrado correspondiente,
calculando los tiempos de encriptado y desencriptado, así como, el porcentaje de error ocurrido,
evaluando separadamente, cada algoritmo estándar: DES, 3DES, Blowfish, AES-256, GOST R 34.12-2015
y Camellia. Lo anterior, realizado con el propósito de comparar resultados con otras investigaciones [2],
[7], [19]. El porcentaje de error se obtiene cuando la secuencia cifrada, al ser desencriptada, no es igual
que el texto plano, pero tiene que calcularse, de acuerdo con el tamaño de la secuencia cifrada, para
conocer, cuántos de los caracteres no pudieron ser descifrados, incluyendo los caracteresruidosos : '▓'
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y '�', obteniendo el porcentaje, en un rango de probabilidades del 0 al 1 (el valor de 1 significa 100%, es
decir, no se pudo descifrar ningún caracter de esa secuencia de caracteres o vector con valores
ordinales).

Tabla 1: Resultados obtenidos de la experimentación con los algoritmos estándar y los
métodos de cifrado de datos dinámico con inyección de ruido, basados en estrategias:
random noisy [2], [19]. Se ha seleccionado una muestra como ejemplo usando el texto plano:▓Welcome▓�. El cálculo de los tiempos para el cifrado/descrifrado de datos fue
convertido en milisegundos. En caso del parámetro: ERROR, fue calculada la estimación en
medidas de porcentaje. Todos los valores numéricos refieren a promedio generado por la
validación cruzada [1], [7]. Aparece entre paréntesis, el cálculo de la desviación estándar. Se
observa que las estrategias: random noisy, reportan siempre cifrados dinámicos, mientras
que, los algoritmos estándar, aquí evaluados, generan resultados estáticos en todos los
casos, aunque esta situación no implica necesariamente que sean vulnerables.

METODO O
ALGORITMO
DE CIFRADO

Parámetros
evaluados

Resultados del experimento

DES

Test 1 d535c337be1d94db5b940b75bce124dcda93ffa35791bf07

Test 2 d535c337be1d94db5b940b75bce124dcda93ffa35791bf07

TC 1.143980026 (0.50876953)

TD 0.193710327 (0.01871141)

ERROR 1.0 (0.0000)

random noisy
DES

Test 1 è�è¤o¤®{®»�»ªGªZ'Z�h��e��.�¨C¨¹�¹�,�¸�¸g3gÇcÇæ�æ³~³“1“‘X‘¢n¢Ã“ÃÅcÅ�O� x
 �:�ô‘ô�4�£r£¤r¤€L€�7��:�ÊfÊÁ`Á°w°�]�×q×ßyßºYºi6it?t‘Z‘¼�¼zIz�'�ÕoÕY)Yp9p

Test 1 Ä`ÄÂ�Â�N��N�°M°�O�`-
`k4ké�é¡<¡�l�¬H¬®u®\(\ËgËã�ã€K€”2”¬s¬Ç“Çμ…μ�9�xAxX#X»Y»´Q´ç�çf5f±�±¶�¶

 I �:�–2–®M®g.gg4g“-“î�îï�ïtAt•`•Ã�ÃÀ�Àp?p�&�Ä^Ä�]�Â�Â

TC 1.6333770751953125 (0.48977593822476057)

TD 0.5848884582519531 (0.038977659805045535)

ERROR 1.0 (0.0000)

3DES

Test 1 d535c337be1d94db5b940b75bce124dc620c51e2380a3d5c

Test 2 d535c337be1d94db5b940b75bce124dc620c51e2380a3d5c

TC 7.681427002 (3.938826769)

TD 0.500459671 (0.018421763)

ERROR 0 (0)

random noisy
3DES

Test 1 ÐlÐ—b—l9lxCxÜyÜs@sxEx�U��7��'��Y�ò�ò…L…�M�ñ�ñ�&�g2g·U·�N�uAu{K{�$�¨q¨
TTËiËÕrÕÛvÛ�_��T�Y%Yï�ï�-

�’\’tBt�h�ÖsÖÈ“ÈU$U�5��Y�r?r®v®�h�€€V#V���d�©F©

Test 2 ¬H¬�X�¯|¯�d�å�å¼�¼�V�f/fÂ`Â£>£Á�ÁÎjÎx?x¬x¬�#�ºXº§r§�&�h/hh4hW'W�,�¨q¨¹�¹°
N°§D§�$�£r£º�º¢n¢’.’ÊgÊj4j¬z¬•e•�*�q<q�R�æ�æ®|®Á�ÁWW�W��%�…R…î�îÉ”ÉÕr

Õ

TC 8.45942497253418 (4.189240691107667)

TD 0.674285888671875 (0.017911737048241966)

ERROR 0 (0)
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GOST

R 34.12-2015

Test 1 2b2c98d7ebc5eb39ee563dc2c2abdc8fa40423ca32f7cbef6eb9bed261116b75

Test 2 2b2c98d7ebc5eb39ee563dc2c2abdc8fa40423ca32f7cbef6eb9bed261116b75

TC 21.26753807067871 (0.03488449571089547)

TD 21.396074295043945 (0.022180206439834906)

ERROR 0.2 (0)

random noisy
GOST

R 34.12-2015

(mod 120)

Test 1 j8jê�ê®|®ªGªÌ“Ìa)aâ~âh1hì�ìí�íé�é…P…�3�ÄbÄ m
´{´à{àÀ[Àm8mq;qyFyè�è¶S¶vDvø•øxFxÎmÎØvØ�5�ÓpÓs;sÒlÒºYº�Y�¢r¢l8ld2d�P��,�
ì�ìÃ�Ã�g�ë…ë©r©ÕrÕÔrÔ�4�¯I¯�K�ªEª¸V¸ t —5—ªEªÍiÍ–d–�X�Á�Áb1bd3d�d�ó‘ó

°y°e0e

Test 2 ®|®»Y»ªxªë�ëb)b�N�ÛwÛv?vÒmÒ¡?¡ÎkÎzEzÙtÙ�7�zGzÅ�ÅÝxÝ¹T¹SS�g��T��
�…"…Ã‘ÃÒoÒPPã�ã¶T¶¶R¶ç�ç¾�¾ :

ºYºc/cÃ“ÃÇ“Çp>puBuÝzÝê�êÁ�Á]+]�)�¡j¡¦C¦¼Z¼ì�ì�)�“]“®I®ÑoÑÀ�Àß}ßá|á��´�´n8n
Â‘Â”c”¯~¯´~´§E§�V�s>s

TC 21.748065948486328 (0.0926154244121027)

TD 21.419649124145508 (0.03516320800820544)

ERROR 0.2 (0)

Blowfish

Test 1 4af747eaabe473251f42200cf8fda7f2

Test 2 4af747eaabe473251f42200cf8fda7f2

TC 7.559738159 (3.79314656)

TD 0.648612976 (0.037382338)

ERROR 0 (0)

random noisy
Blowfish

Test 1 —c—ð�ð�&�w@w§s§μ~μÒmÒ�(�î�î�.�“.“Á�Ád-
dμ�μÃ‘Ã[&[f5fÕoÕ¿�¿Æ”ÆÃ‘Ã¢r¢£s£ä�ä±K±Y!Y®H®�'��<�Ë”Ëø’ø�]�

Test 2 �j�ô“ô�)�¼…¼j6jb+b¼W¼ÙxÙØwØ½[½ÔoÔ‘]‘c,c§t§´�´¢m¢¬{¬²L²»�»Å“ÅW%WW'WÅ
•Å¹V¹Ä^Ä�Q�‘+‘ < ¯N¯§p§é�éZ(Z

TC 7.854413986206055 (3.7619636933035645)

TD 0.9457588195800781 (0.03495134646070494)

ERROR 0 (0)

AES-256 Test 1 303030303030303030303030303030319421780fc40c59f14796a598115d8e513
9f6f9666f67cb30fcda01f22739eeda

Test 2 303030303030303030303030303030319421780fc40c59f14796a598115d8e513
9f6f9666f67cb30fcda01f22739eeda

TC 7.311677933 (3.709387166)

TD 0.616607666 (0.016988446)

ERROR 0 (0)

random noisy
AES-256

Test 1 »�»°€°£p£Â’Â�\�]-]i6iV&Vi6i�V��L�€P€�P�¥u¥½�½i9ig4g®~®�T�¥u¥i6itDt m
�O�|I|o?ol9l´�´–c–“c“Â�ÂOO¥l¥�U�|J|�_�…N…“[“OO¼V¼�)�¼�¼¬|¬¡>¡�L�Ã�Ã¼V¼‘`‘°|

°d-
d�O�¨r¨ê�êm8mc*cÀ�À],]¾�¾—b—ÛwÛÂ�ÂØsØ�Q�Ä“Ä”a”Î•Î°J°yCyî�î¾…¾Y#YX"X¯

y¯ßyß�L��T�¥B¥�9�U"U�_�¿Y¿°M°ÏkÏ°O°yIy‘`‘�"�°~°®|®�Q�|I|¾…¾ç�ç�$�ºVº§F§

Test 2 �S� } ®{®�]�T!T¬|¬Z'Z�Y�e2e�k�»�»’b’�k�»�»f3f]
-]Ç”Ç�Y�]*]�O��i�wGw\)\ } Æ“Æc3c¯|¯¿�¿^+^\,\�Q�…T…¸�¸f2fμ�μj9j•^•¨p¨�_�¡;¡Èe
È£o£«{«—4—È“ÈÄ�Ä»U»½�½�K�¥n¥—^—³}³�>�©t©–]–—_—½�½n=n¨s¨ I ªrª�%��

O�°�°vCv_&_®H®Ç‘Ç�)��J�V
Vh2h¤n¤ÒlÒ�b��U�è…è�;�n;n�_��"�½Z½ð�ðÐoÐW'W�[�ÛuÛº�º�k�¸�¸p=p–]–ø“øö‘ö

â~â�'�
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TC 8.463754653930664 (3.9351400019700353)

TD 1.0021591186523438 (0.011940241309867648)

ERROR 0 (0)

Camellia

Test 1 3030303030303030303030303030303101e280d8699c96ac7dcc91714357fe176
fd336eb2594aeb9619b2cfe3a1a5c90

Test 2 3030303030303030303030303030303101e280d8699c96ac7dcc91714357fe176
fd336eb2594aeb9619b2cfe3a1a5c90

TC 6.286382675 (3.222883801)

TD 0.474720001 (0.011974389)

ERROR 0 (0)

random noisy
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ERROR 0 (0)

Random
Caesar II

(mod 120)

Test 1 ◢O◢ÂkÂ�'�±E±ÍjÍ·H·ßrß�&�☧”☧ - ((

Test 2 ◄1◄Õ~Õ”/””(”ð�ðā’ā��´O´☠�☠ W :0:
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ERROR 0 (0)

Posteriormente, esta información se convierte en un patrón de entrenamiento, el cual, es guardado en
las ME, antes descritas, hasta completar un total de 1000 patrones, información que se utiliza
inmediatamente, para llevar a cabo la aplicación de una modificación de la validación cruzada [1], [7],
sometida por cada algoritmo o método de encriptación empleados, separadamente, con la finalidad de
obtener un promedio y su respectiva desviación estándar (ver Tabla 1).

Una segunda estrategia empleada, consiste en aplicar la metodología: random noisy, pero solo con
algunas de las alternativas "aleatorias ruidosas" reportadas en [2], así como, la recomendada en [19].
Por lo tanto, se ha llevado a cabo la experimentación con las estrategias: random noisy AES, random
noisy DES, random noisy 3DES y random noisy Blowfish, las cuales, han sido definidas formalmente
como: RandomNoisyi = Char ( Ord ( StandardEncryptioni ) + Ord ( Ki ) ) & Char ( Ki ) & Char
( StandardEncryptioni ) módulo 120 . Del mismo modo, se llevaron a cabo experimentos con: random
noisy GOST módulo 120 [19], el cual, ha sido empleado como sigue: RandomNoisyi = Char ( Ord
(StandardEncryptionGOSTi ) + Ord (Ki ) ) &Char (Ki ) &OrdChr (StandardEncryptionGOSTi )módulo
120 . El procedimiento de estas estrategias: random noisy, ya han sido descritas previamente. Del
mismo modo, la explicación sobre el uso del módulo (mod) N, también se ha realizado anticipadamente.
Estos experimentos, fueron realizados mediante la inyección de ruido, para cada uno de los algoritmos
de cifrado estándar, de manera separada, todo con la finalidad de observar el comportamiento de cada
estrategia, formulada por la fusión del algoritmo estándar, siendo combinado con la metodología:
random Caesar II mod 120. Por lo tanto, se procede primero cifrando el texto plano con el algoritmo de
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encriptado estándar, y posteriormente, a la secuencia cifrada, se le aplica: random Caesar II mod 120.
El cálculo de los tiempos de cifrado/descrifrado, se inicia a contabilizar, desde el momento que
comienza a aplicarse el algoritmo estándar de encriptación de datos. Por lo tanto, los tiempos
calculados incluyen el proceso de retardo del algoritmo estándar y se le suma el tiempo que tarda en el
cifrado por random Caesar II. La etiqueta del patrón de entrenamiento, es el mismo texto plano. Por lo
tanto, para obtener el porcentaje de error, ello incluye doble procedimiento: primero, eliminar el ruido a
la secuencia cifrada, y posteriormente, a dicho resultado, debe aplicarse el descrifrado usando el
algoritmo estándar. Esta última secuencia obtenida, debe ser la misma que el texto plano, o de lo
contrario, se calcula el porcentaje de error, de acuerdo con el tamaño de la secuencia de caracteres
cifrada. Del mismo modo, toda esa información se incluye en los patrones de entrenamiento, que se
guardan en la ME, para cada algoritmo estándar "aleatorio ruidoso", y se aplica la modificación [1], [2]
de la validación cruzada, para obtener el promedio y la desviación estándar (ver Tabla 1), de cada
conjunto de experimentos. Esta experimentación, también lleva como propósito, poder comparar
resultados con otras investigaciones [2], [19]. Se ha considerado importante realizar esta evaluación de
estrategias: random noisy, para poder comparar resultados con la nueva propuesta aquí diseñada,
basada en el algoritmo de Camellia, la cual, se describe enseguida.

Finalmente, para mejorar la seguridad de los datos digitales, una tercer estrategia, consiste en
implementar la alternativa "ruidosa aleatoria", correspondiente al algoritmo: Camellia [14], [32]-[33], la
cual, ha sido aquí denominada como:random noisy Camellia . El procedimiento para cifrado de datos
"ruidoso" con dicha estrategia, ha sido diseñado, siguiendo el mismo camino que: random noisy GOST
[19], todo con la finalidad de poder comparar resultados. Por lo tanto, dicho proceso puede ser definido
como:RandomNoisyi =Char (Ord (StandardEncryptionCamelliai ) + Ord (Ki ) ) &Char (Ki ) &Char
( StandardEncryptionCamelliai ) módulo 120 . Dónde: La función StandardEncryptionCamellia , permite
encriptado de un texto plano utilizando el algoritmo estándar Camellia y regresa como resultado el
texto cifrado correspondiente. La función Char , regresa un valor caracter de la tabla ASCII o UTF-8,
según corresponda. La función Ord , regresa el valor entero de su argumento o convierte un valor
caracter a su correspondiente ordinal. El operador + , realiza.la suma de dos enteros y el operador & ,
realiza la concatenación de caracteres. Los experimentos realizados con esta alternativa, fueron
aplicados utilizando muestras de entrenamiento, también de 1000 ejemplares, siendo empleados los
mismos atributos descritos previamente, para el patrón de entrenamiento. La operación presentada
previamente para obtener el cifrado:random noisy Camellia , en términos generales, indica que primero
se realizará el cifrado del texto plano, empleando el algoritmo estándar: Camellia. Este resultado puede
ser obtenido en lenguaje Python [43], utilizando la librería: Cryptography [93], mediante el siguiente
conjunto de instrucciones: from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes ;
from cryptography.hazmat.backends import default_backend ; from cryptography.hazmat.primitives import
padding ; textoplano = "▓Welcome▓�" ; IV= b"0000000000000001" ; Key256bits =
b"00000000000000000000000000000001" ; Ci = Cipher(algorithms.Camellia(Key256bits), modes.CBC(IV),
backend=default_backend()).encryptor() ; relleno = padding.PKCS7(algorithms.Camellia.block_size).padder() ; Ci =
( IV + (Ci.update( relleno.update(textoplano.encode()) + relleno.finalize() ) + Ci.finalize() ) ).hex() ; print(Ci) .
Posteriormente, se utiliza el resultadoCi , texto cifrado por: Camellia, para aplicar la inyección de ruido
con: random Caesar II mod 120 [2], [19]. Se calculan los tiempos de cifrado y descrifrado, así como, el
porcentaje de error, construyendo un patrón de entrenamiento, cuya etiqueta es el texto plano, siendo
guardado en una ME. Posteriormente, se aplica una modificación de validación cruzada [1], [7], a dicha
ME, para calcular los resultados en promedio, con su respectiva desviación estándar (ver Tabla 1).

3 Resultados y discusión
Los experimentos fueron realizados sobre muestras de entrenamiento (ME), previamente diseñadas,
utilizando cinco repeticiones de validación cruzada [2], [19], empleando la misma modificación que se
describe en [1]-[2], y [7], [19], todo con la finalidad de poder comparar resultados con dichas
investigaciones. En términos generales, dicha modificación [2], ha sido adaptada con enfoque de
estrategias que no requieren el uso de una muestra de control (MC), para evaluar la precisión de un
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modelo, tal es el caso, del proceso para cifrado/descrifrado de datos, experimentado en la presente
investigación. Si observamos en otros trabajos [76]-[77], [82]-[83], [94]-[98], podemos apreciar que, se
divide la ME, en cinco submuestras, que incluyen aproximadamente el mismo número de elementos
por clase, y se extrae una de ellas para ser utilizada como: MC, y así, poder evaluar el modelo. Mientras
tanto, se unen las cuatro submuestras restantes, formando una sola, para poder "entrenar el modelo",
que es sometido a evaluación, siendo empleado como si fueran patrones nuevos, estos mismos
contenidos en la MC. El proceso se repite cinco veces, para poder conocer la desviación estándar, una
vez obtenido el promedio o global accuracy [99]. Este procedimiento, no pudo ser aplicado en el
cifrado/descrifrado de datos, porque la evaluación del algoritmo de encriptado, en la presente
investigación, no requieren de un entrenamiento con la ME, y tampoco ser evaluado con una MC,
debido a que, el entrenamiento y evaluación se hace antes de crear la secuencia del texto cifrada, por
ejemplo, primero se ejecuta el método heurístico o se hace el entrenamiento de la selección aleatoria
del GAs, según sea el caso, para generar el vectorKi (de random Caesar), que debe ser aplicado sobre
el texto plano, y poder generar el resultado encriptado. Inmediatamente, se descifra la secuencia
cifrada, para ser guardados ambos vectores en la ME. En estos términos, la modificación de la
validación cruzada, consiste en omitir la evaluación usando patrones de la MC. En su lugar, se procede
a calcular el error, pero solo con una parte de la ME (es decir, con cuatro submuestras), si el vector de
la secuencia cifrada, al ser desencriptado, no coincide con la entrada del texto plano (que en esta
investigación aparece como etiqueta del patrón de entrenamiento), entonces se calcula el porcentaje
de error, es decir, se anota cuántos caracteres cifrados, no pudieron ser descifrados, para calcular su
porcentaje. Del mismo modo, como lo hace la validación cruzada estándar [76]-[77], se repite la
operación cinco veces, extrayendo en forma secuencial, una submuestra distinta en cada iteracion,
para poder calcular la desviación estándar y promedio de cada atributo o columna de tipo numérico,
que en la presente investigación, se aplicó a los tiempos de cifrado (TC), tiempos de descifrado (TD), y
porcentaje de error, en forma global, sin distinguir los elementos por clase, ya que, ello podría ser
considerado para una futura investigación, porque requiere de un gran número de explicaciones, puesto
que, durante el proceso de cifrado se observó que ha ocurrido ambigüedad, pero dicha situación no ha
afectado en la precisión del algoritmo o estrategia evaluada. Ello lo podemos corroborar en la Tabla 1,
donde se observa que la mayoría de los resultados, reportan 0% de error. Por lo tanto, la modificación
de la validación cruzada, ahora permite evaluar el algoritmo o estrategia de encriptación, simulando la
estimación del error en ambientes diferentes, porque se excluye un grupo de patrones de la ME global.
Por lo tanto, aplicar el método sin contemplar un grupo de cada clase, asegura resultados con sesgo
positivo u optimista. Es decir, garantiza que el resultado en una situación real, pueda ser mejor o igual,
que el valor reportado por el método de estimación de error.

Durante el inicio de la experimentación, de manera separada, fueron evaluados sobre texto plano, los
algoritmos de cifrado estándar: DES, 3DES, Blowfish, AES-256, GOST R 34.12-2015 y Camellia, tal como
se ha descrito previamente. Del mismo modo, se aplicaron experimentos con: random Caesar II mod
120. Lo anterior, para poder comparar resultados con otras investigaciones [2], [7], [19], esta
información la podemos apreciar en Tabla 1. Posteriormente, se llevaron a cabo los experimentos, con
los métodos de cifrado basados en las estrategias: random noisy [2], [18]. Pero solamente, fueron
seleccionados: random noisy DES, random noisy 3DES, random noisy Blowfish, random noisy AES y
random noisy GOST. Cabe aclarar que, estos experimentos, fueron aplicados sobre texto cifrado, con el
propósito de inyectar ruido. Por último, después de haber diseñado la nueva propuesta: random noisy
Camellia, fueron aplicados, de la misma manera, sobre texto cifrado, algunos experimentos con esta
nueva variante. Los resultados obtenidos de las estrategias: random noisy [2], [19], se muestran
también en la Tabla 1. En su mayoría, los experimentos tuvieron éxito, con excepción de aquellos que
reportaron error, tal es el caso de algunas pruebas realizadas con los algoritmos: DES y GOST R 34.12-
2015, incluyendo su alternativa: "ruidosa aleatoria". Está situación se debe, al uso de los caracteres
fuera del rango de la tabla ASCII, que no pudieron ser controlados por dichas alternativas, porque
corresponden a valores de la entrada del texto plano, que no fueron generados por los procesos de
cifrado/descifrado. Sin embargo, cabe mencionar, que se considera, falta profundizar un poco más, en
los experimentos, extendiendo el uso de cadenas de texto plano y/o texto cifrado, con longitud mayor
que 255 caracteres, excepto para el caso de 3DES y Blowfish, por las razones que se explican más
adelante. Empero, cabe aclarar que, para cada método de cifrado utilizado, se diseñó su propia muestra
de entrenamiento (ME), y fueron evaluados cada uno de ellos, de manera separada.
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La estructura de las ME, ya se ha descrito previamente. Sin embargo, cabe recordar que cada una de
ellas, fue diseñada, en forma separada, porque corresponde una distinta, a cada algoritmo o método de
cifrado de datos que en la presente investigación, ha sido evaluado. Los patrones de entrenamiento
que contiene cada una de las ME, tal como se ha descrito anticipadamente, tiene la estructura de
vector: PatrónEntrenamiento = [Test1, Test2, TC, TD, ERROR, Etiqueta] , y se han almacenado 1000
ejemplares en cada ME. Es por tal razón, que en la Tabla 1, aparece la información estructurada de esa
misma manera. Solamente, hay que recordar, que en dicha Tabla 1, lo que se muestra es resultado del
promedio, de los experimentos evaluados con la validación cruzada [2], [7], incluyendo entre paréntesis
la respectiva desviación estándar. En caso de los: Test1 y Test2, no son promedios, son ejemplares
encriptados, que se han elegido, de manera aleatoria, solamente dos muestras de ese experimento,
cuya etiqueta de clase corresponde al valor: "▓Welcome▓�". La información que incluye:
PatrónEntrenamiento , refiere al tiempo de cifrado (TC ) y tiempo de descifrado (TD ), que ha demorado
el algoritmo o método evaluado para realizar dicha operación, lo cual, ha sido medido enmilisegundos .
También, incluye el porcentaje de error (ERROR ), tal como se ha explicado previamente, el valor 1
implica 100% de error, mientras que 0.5 significa 50% de error, en esa operación, que se calcula de
acuerdo con el tamaño deTest 1 oTest 2 , los cuales, tienen la misma longitud. Por ejemplo, si para un
texto plano de 10 caracteres, su texto cifrado fuera también de 10 caracteres, el valor 0.5 significa que
no pudieron descifrarse 5 caracteres de Test 1 y/o Test 2 , y así sucesivamente. Estos valores: Test ,
guardan el texto cifrado por el algoritmo o método de encriptado que se está evaluando con esa misma
ME. Se guardan dos valores de prueba, para determinar si los resultados obtenidos son cifrados
dinámicos. El tamaño máximo deTest 1 yTest 2 , se ha explicado previamente que tiene longitud de
255 caracteres, excepto para los algoritmos estándar: 3DES y Blowfish, los cuales, solo admitieron un
máximo de 22 y 13 caracteres, respectivamente. El último valor, denominado:Etiqueta , es el texto plano
que ha sido encriptado.

También, se ha explicado anteriormente, que los experimentos fueron realizados, utilizando dos
computadoras con sistema operativo Windows 10 y lenguaje de programación Python 3, previamente
cargados. Además, para corroborar resultados, fue utilizado un equipo de cómputo móvil con sistema
operativo Android 9 y la aplicación: PyDroid3, previamente instalados. Las computadoras tenían
capacidad de memoria de 8 GB y espacio disponible en disco de 500 GB, mientras que, el equipo móvil
cuenta con 4 GB de memoria y espacio libre en almacenamiento interno de 16 GB. En todos los casos,
la velocidad del procesador fue de: 2 GHz.

Del mismo modo, se ha mencionado que, para la implementación de los algoritmos de cifrado estándar
en lenguaje Python, fue necesario instalar las librerías: Gostcrypto [47], Crypto.Cipher de PyCryptodome
[48], Pycryptodome de PyPI [49], y Cryptography [93]. Debido a que, los algoritmos de cifrado de datos
estándar, que fueron evaluados en la presente investigación son: DES, 3DES, Blowfish, AES-256,
Kuznyechik del método GOST R 34.12-2015 y Camellia. Los algoritmos no estándar, evaluados en la
presente investigación son: random Caesar II mod 120, así como, las versiones [2], [19], "aleatorias
ruidosas": random noisy DES, random noisy 3DES, random noisy Blowfish, random noisy AES, random
noisy GOST, y por supuesto, la nueva alternativa aquí presentada como: random noisy Camellia. Dichas
alternativas, también fueron implementadas en lenguaje Python.

Los parámetros utilizados para la encriptación de datos con los algoritmos estándar, se describen
enseguida.

Para el caso del algoritmo: DES, ha sido usado el valor: "00000001", como clave secreta con longitud de
56 bits codificada en formato: UTF-8, siendo empleado el modo de libro de código electrónico: ECB
(Electronic Codebook Mode) [15]. Los resultados cifrados fueron arrojados en codificación
hexadecimal. La implementación del algoritmo: DES, fue llevada a cabo utilizando el conjunto de
funciones o métodos de la clase o componente: Crypto.Cipher, que corresponde al paquete o librería:
PyCryptodome [48], del lenguaje Python [43]. Una aproximación a este tipo de implementación, puede
ser la siguiente: from Crypto.Cipher import DES ; textoplano = "▓Welcome▓�" ; Clave56bits="00000001" ; Ci =
( ( DES.new( Clave56bits.encode("utf-8"), DES.MODE_ECB ) ).encrypt(textoplano.encode("utf-8") + (b"\x00" * (8-
len(textoplano.encode("utf-8")) % 8 ))) ).hex(); print(Ci) .
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Del mismo modo, los parámetros empleados en el cifrado de datos con el algoritmo 3DES (TripleDES),
consisten en el uso de una clave secreta de 24 bits, utilizando el valor: "000000000000000000000001".
También, se ha empleado el modo de libro de código electrónico, conocido como: ECB (Electronic
Codebook Mode) [15], usando OpenSSL [16]-[17], como "default_backend", generando resultados de
texto cifrado en formato hexadecimal. La implementación de 3DES, también fue realizada en lenguaje
Python, como sigue: from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes; from
cryptography.hazmat.backends import default_backend ; textoplano = "▓Welcome▓�".encode() ;
Clave24bits=b"000000000000000000000001" ; Cifrado = Cipher(algorithms.TripleDES(Clave24bits),
mode=modes.ECB(), backend=default_backend() ); Ci = Cifrado.encryptor() ; Ci = (Ci.update( ( textoplano.decode()
+ "" + str("".join( [" " for k in range(0,int(24-len(textoplano))) ] )) ).encode() ) + Ci.finalize() ).hex() ; print(Ci) . Lo
anterior, haciendo uso del conjunto de métodos o funciones: Cipher, importando como argumento el
componente de clase: algorithms.TripleDES, que corresponde a la librería o paquete: Cryptography [93].

En lo concerniente con el cifrado de datos usando: Blowfish, ha sido empleada una clave secreta de 16
bits, con el siguiente valor: "00000001". También, fue utilizado: OpenSSL como "default_backend", en el
formato o modo de libro de código electrónico: ECB (Electronic Codebook Mode) [15], obteniendo
resultados cifrados en formato hexadecimal. La implementación de Blowfish, en lenguaje Python,
también se llevó a cabo, utilizando el conjunto de métodos o funciones de los componentes de clase:
Cipher, que corresponden a la librería o paquete: Cryptography [93]. Lo anterior, importando como
parámetro el componente: algorithms.Blowfish, tal como se muestra a continuación: from
cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes ; from cryptography.hazmat.backends
import default_backend ; textoplano = "▓Welcome▓�".encode() ; Clave16bits = b"00000001" ; Ci =
Cipher(algorithms.Blowfish(Clave16bits), mode=modes.ECB(), backend=default_backend() ).encryptor() ; Ci =
( Ci.update( ( textoplano.decode() + "" + str("".join( [" " for k in range(0,int(16-len(textoplano))) ] )) ).encode() ) +
Ci.finalize() ).hex() ; print(Ci) .

Cabe mencionar que, en los códigos fuente presentados en los algoritmos: 3DES y Blowfish, muestran
implementación de relleno usando el caracter espacio. Sin embargo, en la experimentación se ha
utilizado relleno aleatorio con reemplazo, en formato hexadecimal. Por ejemplo:import random; N=16; R =
["0", "1", "2", "3", "4", "5", "6", "7", "8", "9", "a", "b", "c", "d", "e", "f"]; textoplano = "▓Welcome▓�" ; textoplano = textoplano
+ str("".join( [ (""+str(R[random.randrange(16)])) for k in range(0,int(N-len(textoplano))) ] )) ; print(textoplano) .

Por otra parte, en lo que refiere a los parámetros empleados para el cifrado de datos con el algoritmo:
AES-256, se ha utilizado una clave secreta (Key) con longitud (KeySize) de 256 bits y un valor de
"00000000000000000000000000000001" lo cual, corresponde al uso de 32 bytes. Además, se hizo uso
del formato o modo de encadenamiento de bloque de cifrado: CBC (Cipher Block Chaining Mode) [15],
con OpenSSL [16]-[17], como "default_backend" y usando un vector de inicialización: IV=
"0000000000000001" con 128 bits, empleando el estándar de criptografía de llave pública: PKCS7
(Public Key Cryptography Standard #7) [16]-[17], como método de relleno (padding). El resultado
cifrado fue obtenido en formato hexadecimal. Este algoritmo: AES-256, fue implementado, también en
lenguaje Python [43], empleando el paquete o librería: Cryptography [93], haciendo uso del conjunto de
métodos de la clase: Cipher, importando el componente: algorithms.AES. Un ejemplo de este tipo de
implementación, se muestra enseguida: from cryptography.hazmat.primitives import padding ; from
cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes ; from cryptography.hazmat.backends
import default_backend ; textoplano = "▓Welcome▓�".encode() ; IV= b"0000000000000001" ; Key =
b"00000000000000000000000000000001" ; KeySize=256 ; Ci = Cipher(algorithms.AES(Key), modes.CBC(IV),
backend = default_backend()).encryptor(); Ri = padding.PKCS7(KeySize).padder(); Ri = Ri.update(textoplano) +
Ri.finalize(); Ci = ( IV + ( Ci.update(Ri) + Ci.finalize() ) ).hex() ; print(Ci) .

Con respecto al uso de GOST, se utilizó el algoritmo: kuznechik, de la versión: GOST R 34.12-2015, para
llevar a cabo el cifrado de datos, siguiendo el mismo camino presentado en [19]. Por lo tanto, « los
parámetros utilizados para la encriptación con el algoritmo GOST R 34.12-2015, se ha empleado una
clave secreta de 16 bytes o 128 bits, siendo asignado el valor:
"00000000000000000000000000000001", utilizando el valor "kuznechik" en la función
"gostcrypto.gostcipher.new" de la librería "gostcrypto" [47], de lenguaje Python, para definir el estándar:
Kuznyechik (Кузнечик). También, ha sido empleado un modo de operación ECB (Electronic Codebook
Mode) [15], utilizando el valor de "gostcrypto.gostcipher.MODE_ECB", así como, el "Modo 1" para
desplazamiento o relleno (padding o pad_mode) utilizando el valor
"gostcrypto.gostcipher.PAD_MODE_1", ambos valores de dichas referencias han sido asignadas por la
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librería "gostcrypto" del lenguaje Python. Los resultados cifrados fueron arrojados en formato
hexadecimal » [19]. Una aproximación de código fuente, se ha descrito en esa misma investigación [19],
del siguiente modo: import gostcrypto ; plaintext = "▓Welcome▓�" ; key =
b"00000000000000000000000000000001" ; Ci = ( gostcrypto.gostcipher.new ( "kuznechik" , key,
gostcrypto.gostcipher.MODE_ECB, pad_mode = gostcrypto.gostcipher.PAD_MODE_1 ) ).encrypt( plaintext.encode()
).hex() ; print(Ci) .

Por último, en lo que concierne con los parámetros que fueron empleados para realizar el cifrado de
datos con el algoritmo: Camellia, también, fue utilizado un modo de encadenamiento de bloque de
cifrado: CBC (Cipher Block Chaining Mode) [15], con OpenSSL [16]-[17], como "default_backend" y
usando un vector de inicialización: IV= "0000000000000001" con 128 bits. Por lo tanto, el tamaño del
cifrado por bloques fue de: Camellia.block_size=128, haciendo uso del estándar de criptografía de llave
pública: PKCS7 (Public Key Cryptography Standard #7) [16]-[17], utilizado como método de relleno
(padding). El valor de la clave secreta con longitud de 256 bits fue:
"00000000000000000000000000000001", esta secuencia representa manejo de claves con 32 bytes,
que se indican en el código fuente como: "algorithms.Camellia(Key256bits)". Los resultados cifrados,
han sido obtenidos en formato hexadecimal. De la misma forma, que se ha descrito anteriormente, la
implementación de: Camellia, también fue realizada en lenguaje Python, tal como se muestra
enseguida: from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes ; from
cryptography.hazmat.backends import default_backend ; from cryptography.hazmat.primitives import padding ;
textoplano = "▓Welcome▓�" ; IV= b"0000000000000001" ; Key256bits =
b"00000000000000000000000000000001" ; Ci = Cipher (algorithms.Camellia (Key256bits), modes.CBC(IV),
backend=default_backend()).encryptor() ; relleno = padding.PKCS7 (algorithms.Camellia.block_size).padder() ; Ci =
( IV + (Ci.update ( relleno.update (textoplano.encode()) + relleno.finalize() ) + Ci.finalize() ) ).hex() ; print(Ci) . Para
dicha implementación, fue necesario hacer uso del conjunto de métodos de la clase: Cipher,
importando como argumento el componente: algorithms.Camellia, que corresponde a la librería o
paquete: Cryptography [93].

Aunque, los tiempos de procesamiento para el cifrado y descrifrado de datos son mucho más rápidos
con el uso del algoritmo estándar: DES, se advierte que esta estrategia no es considerada un esquema
seguro. Empero, el mejor balance fue obtenido con: random Caesar II mod 120, cuando ha sido
aplicado al texto plano. Con respecto a las estrategias basadas en: random noisy, se ha observado
mayor velocidad en el cifrado con el uso de la alternativa: random noisy DES. En este caso, la
alternativa "ruidosa aleatoria", no ha sido evaluada, a la fecha, por ningún tipo de ataque, para asegurar
vulnerabilidades. Sin embargo, tampoco es recomendable, porque se pudo observar la ocurrencia de
errores, al momento del descrifrado de datos hasta de1% en promedio. Del mismo modo, el algoritmo:
GOST R 34.12-2015, además que su proceso de cifrado/descifrado es más lento que el resto de los
algoritmos, también ha reportado un 0.2% de error en promedio. Situación que, durante los
experimentos realizados, se le atribuye a la presencia de caracteres fuera del rango de la tabla ASCII,
que han sido inyectados en el texto plano, durante la evaluación del algoritmo, tal es el caso del
caracter: "▓" (con ordinal: 9619 ), así como, el caracter: "�" (cuyo ordinal es: 65533).

Por otra parte, se logró cumplir la hipótesis de la presente investigación, debido a que, la nueva
propuesta denominada: random noisy Camellia, genera resultados cifrados dinámicos, utilizando la
inyección de ruido con IA, siendo capaces de producir distintos resultados, incluso utilizando la misma
entrada de texto plano, empleando los mismos parámetros. Está situación puede ser corroborada en
los resultados presentados en la Tabla 1, lo cual, cumple con el propósito de confundir a los
ciberdelincuentes, en el momento de querer descifrar nuestra información, ya que, para descubrir la
posición dónde se encuentra alojado el "ruido", podría constituir una tarea muy difícil de lograr, incluso
para la computación cuántica, ya que, se tendría prácticamente que "adivinar", donde fue inyectado ese
"ruido", haciendo más difícil la tarea de descubrimiento, si se utiliza la alternativa adicional presentada
en [2], la cual, sugiere no inyectar ruido a todo el texto cifrado, siendo definido formalmente como:
RuidoParcial = [ N , Posi , Ki , Texto-Cifradot ] . Donde: Todos los valores, incluyendo los contenidos en
los vectores, son camuflajeados como caracteres en formato ASCII. El parámetroN , es el número de
localidades que se está inyectando ruido. El valor máximo valor de i es N . El vector Posi , son las
posiciones del Texto-Cifradot , que se ha inyectado ruido, mientras que, el vector Ki es el
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desplazamiento para cadaPosi delTexto-Cifradot . El máximo valor det es el tamaño del texto cifrado.
A través de esta inyección de ruido en un texto cifrado, puede incrementarse el grado de seguridad, por
ejemplo, en una cadena de texto encriptada e incluso estar prevenidos contra futuros ataques de
computación cuántica [2], [19], y por ende, puede mejorar la seguridad de datos en las organizaciones.

En lo concerniente con el algoritmo estándar: Camellia, se puede observar que su proceso de cifrado es
1.16 veces más rápido que: AES-256, con una diferencia de2.21 milisegundos en promedio. Empero, la
alternativa "ruidosa aleatoria", denominada: random noisy Camellia, reporta un proceso de cifrado más
lento que: random noisy AES, hasta1.23 veces, con una diferencia de1.97 milisegundos (ver Tabla 1).
Sin embargo, a pesar de estos menesteres, se considera a Camellia, una opción segura para las
organizaciones, y el simple hecho de contar con esta nueva alternativa basada en inyección de ruido,
ello abre un gran abanico de oportunidades a las organizaciones respecto a su uso, porque garantiza
mejoramiento en la seguridad de los datos digitales.

Por último, con respecto a la evaluación de resultados con los algoritmos estándar y las estrategias
basadas en: random noisy, empleando la variante de validación cruzada [1]-[2], [7], en la presente
investigación, dicha información puede ayudarnos a sugerir, el uso de inyección de ruido con
estrategias: random noisy Camellia, como alternativa segura en las organizaciones, sobretodo en
aquellas, que se ha adoptado el uso de Camellia tradicional, y para poder incrementar la seguridad de
este tipo de criptosistemas, a través del uso de inyección de ruido, aquí recomendada. Finalmente, una
modificación del esquema: random noisy Camellia, que podría ser de interés, es la aplicación de
estrategias del tipo: reduced noisy, algo muy similar a las presentadas en [2], ya que, permiten reducir
hasta ⅓ en espacio de almacenamiento para un texto cifrado con alternativa "ruidosa reducida",
haciendo uso de la metodología: reduced random Caesar. Por su puesto, ello involucra una gran
variedad de posibilidades que podrían ser cubiertas en un trabajo futuro.

4 Conclusión
A pesar que el uso de métodos de encriptación es considerado un factor de gran influencia para la
seguridad digital de los datos en las organizaciones, el simple hecho de cambiar periódicamente la
estrategia para el cifrado de datos, no garantiza la seguridad de los mismos. Tal como se mencionó
anticipadamente, existen varios estudios que se han diseñado para enfrentar este tipo de problemas,
enfocados a la pérdida o robo de datos digitales, como parte de una consecuencia de ciberataques. En
recientes investigaciones, antes mencionadas, se ha discutido acerca de estrategias basadas en el
cifrado de datos dinámico, como alternativa para salvaguardar la información de ciber-delincuentes.
Estos métodos, algoritmos o estrategias, logran el cifrado de datos, empleando métodos aleatorios, y
en algunos casos, utilizando la misma inteligencia artificial con métodos heurísticos. Lo anterior, se
considera indispensable, porque algunos estudios han revelado que, los algoritmos de cifrado
simétricos estándar, a pesar que su procesamiento es muy rápido, la mayoría de ellos, presentan
resultados estáticos. Aunque, ya se ha comentado anteriormente, que dicha situación no significa que
sean vulnerables estos esquemas. Empero, existen investigaciones donde aseguran que mediante el
uso de un diccionario, la fuerza bruta, e incluso, la misma computación cuántica, proveen estrategias
que tienen la capacidad de romper este tipo de criptosistemas, debido a que, los resultados cifrados
estáticos, no presentan variaciones en el texto encriptado, en cada distinta ejecución. Por lo tanto, esta
situación puede comprometer la seguridad de los datos en las organizaciones. En cambio, las
alternativas para el cifrado dinámico, son consideradas más seguras para encriptado de los datos
digitales, debido a que, las secuencias de cifrado obtenidas, producen distintos resultados en cada
ejecución del proceso, incluso cuando es utilizada la misma cadena de texto plano de entrada, aún
siendo cifrada con los mismos parámetros (ver Tabla 1). Del mismo modo, ocurre con las propuestas
basadas en inyección de ruido: random noisy , incrementando la seguridad de los criptosistemas,
porque se genera un paquete cifrado de mayor tamaño. Ello lo hace menos vulnerable a ciberataques,
en comparación con los resultados arrojados por los algoritmos de cifrado de datos estándar,
evaluados en la presente investigación (ver Tabla 1), aunque se tenga que sacrificar un poco el aspecto
de espacio de almacenamiento.
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En lo que concierne con la aportación de la presente investigación, se introduce el estudio de varias
estrategias: random noisy, siendo comparadas con el diseño de una nueva alternativa, basada en el
algoritmo: Camellia, que incluye inyección de ruido, razón por la cual, fué denominada: random noisy
Camellia. A pesar que no supera la expectativas de velocidad en comparación con: random noisy AES,
la diferencia no es muy sustancial (ver Tabla 1). Sin embargo, cabe destacar que la nueva propuesta,
aquí denominada como: random noisy Camellia, es de gran relevancia, porque permite dar aportación
científica, no solamente en el campo de la criptografía, sino también, como recurso adicional en el
contexto de la inteligencia artificial, ya que, se ha presentado como una nueva alternativa para
aumentar la seguridad como variante del criptosistema: Camellia. Adicionalmente, la propuesta:
random noisy Camellia, abre un abanico de oportunidades a las organizaciones que hacen uso de este
tipo de algoritmos, ofreciendo una importante contribución para incrementar su uso. Lo anterior,
porque está relacionado con la presente investigación, debido a que, han sido evaluadas distintas
alternativas basadas en estrategias: random noisy, que siguiendo el mismo camino, la alternativa aquí
propuesta: random noisy Camellia, también puede ser útil para estar prevenidos contra ataques
basados en computación cuántica.

Por tal razón, se considera que el propósito de la investigación fue alcanzado. En primer término,
porque se hizo una adaptación al procedimiento del estándar: Camellia, siendo combinado con
estrategias del tipo: random noisy, muy similares a las presentadas en previas investigaciones, que ya
se han descrito anticipadamente. Esta nueva alternativa: random noisy Camellia, es recomendada
como nueva estrategia en el cifrado de datos dinámico, puesto que, se observó durante la
experimentación, que produce 0% de error, alcanzando una aceptable convergencia, siendo capaz de
producir diferentes resultados cifrados, aún cuando sea utilizada la misma entrada de texto plano (ver
Tabla 1). Situación que intuye, no solamente poder incrementar la seguridad de los datos, sino también,
cabe reiterar, se puede estar prevenidos ante futuros ataques basados en computación cuántica, ya
que, la propuesta: random noisy Camellia, aún no se han estudiado vulnerabilidades, por parte de ese
tipo de ciberataques.

Por otra parte, con la finalidad de presentar un balance final sobre la investigación realizada, se puede
observar en la Tabla 1, que la diferencia promedio de velocidades para el cifrado/descifrado de datos,
no es muy sustancial, ya que, no tarda en ningún caso más de un segundo en procesar. Sin embargo,
hay que recordar que los textos planos empleados en la experimentación son menores de 255
caracteres. Por lo tanto, se tendría que analizar nuevos experimentos, probablemente empleando
archivos de texto con distintos tamaños, incluyendo medidas como: megabyte o gigabyte. Sin embargo,
esto podría ser considerado para un trabajo futuro.

En lo concerniente con los algoritmos estándar para el cifrado de datos, que han sido estudiados en la
presente investigación, ninguno de ellos, logró reportar cifrados dinámicos. Sin embargo, las
propuestas: random noisy, a pesar que demoran más tiempo en procesar, en todos los casos, han
mostrado resultados dinámicos (ver columnas: Test 1 y Test 2, de la Tabla 1).

Con respecto a la nueva propuesta: random noisy Camellia, ha mostrado ser 2.08 veces más rápida
para realizar el cifrado de datos, en comparación con la alternativa: random noisy GOST mod 120.
Empero, los resultados (ver Tabla 1), han reportado que: random noisy Camellia, puede demorar más
en su proceso de encriptación, cuando es comparado con las estrategias: random noisy AES, random
noisy 3DES, random noisy Blowfish y random noisy DES, mostrando ser la alternativa de Camellia
"ruidosa aleatoria", entre1.23 y6.38 veces más lento su cifrado de datos. En estos términos, el cifrado
con: random noisy Camellia, puede demorarse entre 1.97 y 8.80 milisegundos, en comparación con
las alternativas, antes mencionadas, excepto random noisy GOST. Lo anterior, teniendo en cuenta, que
las cadenas de texto plano procesadas son de un tamaño máximo de 255 caracteres.

Con relación a las dificultades observadas en el cifrado de datos dinámico, una de ellas, es que puede
llegar a seleccionar valores fuera del rango de la tabla ASCII o algunos caracteres que no son
imprimibles en pantalla, ello puede producir pérdida de información y reportar errores al momento del
descrifrado de datos, lo cual, constituye una desventaja. Sin embargo, en el presente trabajo, solamente
las propuestas basadas en algoritmos: DES y GOST, han mostrado ser vulnerables a este tipo de
situación, debido a que, hubo ocurrencia de error, al momento del descrifrado de datos (ver Tabla 1).
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En este mismo contexto, los resultados experimentales con las estrategias: random noisy, han revelado
la capacidad de hacer frente al problema de robo digital de datos, y por ende, puede amortiguar un
poco los ciberataques en este respecto, incluso estar prevenidos ante futuros ataques basados en
computación cuántica. Por lo tanto, se ha considerado un buen indicador para la seguridad de datos
digitales en las organizaciones, sobretodo, cuando es aplicado este esquema, de forma adicional, con
la alternativa parcialmente "ruidosa", la cual, ha sido aquí denominada como:RuidoParcial . Lo anterior,
resulta más efectivo, cuando es empleado, tomando como entrada el texto cifrado por alguna
alternativa basada en: random noisy.

En general, todos los métodos de cifrado de datos, aquí estudiados, reportan buen margen de acierto,
excepto los basados en algoritmos: DES y GOST. Del mismo modo, la velocidad de encriptación entre
las estrategias aquí mismo evaluadas, en promedio, difieren aproximadamente entre 11.31 y 20.11
milisegundos, para el caso de los métodos basados en: random noisy, mientras que, los algoritmos de
encriptado estándar, difieren entre 13.58 y 20.12 milisegundos, siendo evaluados en conjunto. Por lo
tanto, se puede deducir que, en términos generales, el uso de los algoritmos estándar, comparado con
las estrategias: random noisy, su diferencia de velocidad de encriptación, no es muy sustancial, cuando
son evaluados en conjunto. Sin embargo, los resultados reportados por: random Caesar II mod 120,
superan las expectativas de velocidad y ahorro de espacio de almacenamiento, en comparación con el
resto de las estrategias aquí experimentadas. Empero, la inyección de ruido no se aprecia con mayor
proyección (ver Tabla 1).

Por último, en relación con la inyección de ruido en textos cifrados, aún pretendemos promover dichas
temáticas. Una de las estrategias que podrían ser consideradas a explorar en dicho contexto, es
precisamente, el uso de estrategias del tipo: reduced noisy, presentadas en [2], pero siendo aplicable al
criptosistema de Camellia. Lo anterior, con el propósito de indagar, si es posible reducir un poco el
espacio de almacenamiento de los resultados cifrados con la inyección de ruido basada en Camellia.
Por supuesto, ello involucra una gran variedad de posibilidades, las cuales, podrían ser consideradas en
un trabajo futuro.
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