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Abstract This article aims to discuss the possibility of the existence of an artificial ethic being
created and/or developed in a computer code and the operational impacts that this eventual
absence causes in technologies used in the fields of Public Security and of Intelligence. The
research is documentary in nature and uses reports and specialized bibliography to verify whether
the machine should have embedded in its programming language the rules to make the best
decision or whether it should act according to a learning model, which examines its procedure
based on other behaviors considered exemplary. The study is justified to the extent that it is
increasingly necessary to understand how a non-human moral subject would deliberate when
faced with deontological dilemmas, especially those that arise in the midst of the actions of the
Public Power in sensitive areas. This work also examines three types of technology used for the
protection of the State and society, from an ethical point of view, and considers the need for
human control and supervision of these technologies to ensure unbiased analysis and decision-
making.

Resumo O presente artigo tem por objetivo debater a possibilidade da existéncia de uma ética
artificial ser criada e/ou desenvolvida em um cddigo computacional e os impactos operacionais
que esta eventual auséncia acarreta em tecnologias empregadas nos campos da Seguranca
Publica e da Inteligéncia. A pesquisa tem natureza documental e recorre a relatorios e
bibliografia especializada para verificar se a maquina deve trazer embarcada em sua linguagem
de programacédo as regras para tomar a melhor decisao ou se deve agir segundo um modelo de
aprendizado, que examina seu procedimento a partir de outras condutas consideradas
exemplares. O estudo se justifica na medida em que cada vez mais é necessario compreender
como deliberaria um sujeito moral ndo humano diante de dilemas deontolégicos, especialmente
aqueles que surgem em meio a atuacdo do Poder Publico em areas sensiveis. Neste trabalho
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também sdo examinados trés tipos de tecnologia utilizadas para a prote¢do do Estado e da
sociedade, por meio do ponto de vista etico e ponderada a necessidade de controle e supervisao
humana destes para garantir a analise e a tomada de decisfes sem vieses.

Key Words: Anthropomorphization of Artificial Intelligence, Intelligence and Public
Security, facial recognition, predictive policing, immigration control
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1 Introducéo

A inteligéncia artificial (IA) tem se tornado uma tecnologia ubiqua com varios aspectos de
tecnologia de propdsito geral. Sua aplicagdo na ciéncia, em governos, mercados e industria faz
com que diversos dilemas sociais emerjam no contexto das sociedades contemporaneas. Uma
vez que a IA se torna uma tecnologia central para a reengenharia social, diversos dilemas
emergem com relacdo aos valores humanos.

Ao dilema vivido pelos desenvolvedores de sistemas inteligentes de ndo enviesar a
programacédo algoritmica, acrescenta-se o desafio de também equipa-la de sensibilidade aos
valores humanos. Ja ndo parece ser suficiente que mentes mecanicas ultrapassem o cérebro
humano apenas quantitativamente, em termos de velocidade de processamento e tamanho da
memoria, mas também qualitativamente, no que diz respeito a percepcao intelectual, criatividade
artistica e comportamento.

No campo de atuacdo da seguranca publica e inteligéncia, entre os perigos do emprego da
inteligéncia artificial esta o risco de que a impossibilidade de se fabricar uma ética sintética
comprometa o “discernimento” da maquina, e a incapacite de tomar decisdes moralmente
adequadas diante de situacdes sensiveis que envolvam, por exemplo, direitos humanos.

N&o é incomum que impasses e mesmo falhas técnicas ocorram na delicada operagdo de
tratamento de dados pessoais ou sensiveis que hoje estdo a disposi¢do do poder publico para
investigacGes criminais e para a realizacdo de acOes de seguranca de Estado. Isto porque
tecnologias como a de reconhecimento facial e identificacdo biométrica de individuos em
espacos publicos, os sistemas tratamento de dados pessoais no ambito do controle migratorio e
softwares de policiamento preditivo, analisados aqui, podem executar procedimentos defeituosos
ou incompletos que poder&o resultar na violagdo aos direitos do cidadé&o.

Atualmente a inteligéncia artificial integra e processa uma surpreendente colecdo de dados
estruturados, organizados e armazenados eletronicamente fazendo uso de uma variedade de
técnicas de andlise, especialmente estatisticas, para identificar tendéncias, padrbes e insights
ocultos nos elementos informativos. Representa um recurso essencial em um mundo cada vez
mais complexo que exige a atuacdo precisa e eficaz do poder publico.

Toda essa capacidade analitica colocada a disposi¢do do Estado contribui para a qualidade do
processo decisorio, mas sempre havera risco de distorcdes, e por isso é fundamental que haja um
filtro moral - sintético ou organico - que faca a verificacdo do resultado evitando ou mitigando
0 risco de ocorréncia de violagBes aos direitos das pessoas, que devem ser os legitimos
destinatarios e jamais as vitimas das politicas publicas. Por outro lado, ainda ndo ha consenso se
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a A deve julgar a partir do que traz embarcado em seu c6digo computacional, isto é, as regras e
prescricdes estabelecidas para tomar a melhor decisao possivel, ou se deve escolher segundo o
modelo de aprendizado, que examina 0 procedimento a ser tomado a partir de outras condutas
consideradas exemplares.

A preocupacdo com aspectos eticos da IA ndo era avaliada como prioritaria até o inicio do
século XXI, hoje, os profundos impactos sociais da IA impulsionam pesquisadores e liderangas
globais a alertar sobre a necessidade de se construir sistemas que tenham como requisitos 0 uso
ético da tecnologia ([42]). Tome-se como demonstracdo os modelos de 1A que simulam a
linguagem humana e interagem por meio de interagcdes entre humanos e méaquinas. Grandes
modelos de linguagem (LLMs) devem ter o poder de gerar resultados inovadores para serem
Uteis, mas para serem aceitaveis para a maioria da sociedade precisam evitar conteudo
moralmente censuravel uma vez que difundem informacGes e geram conhecimento. Veiculos
auténomos (VAs) que operam em situacdes criticas, por sua vez, tambem representam um tipo
de sistema que similarmente exige comportamento ético. Mesmo diante das dificuldades que
impbe o desenvolvimento e a verificacdo do sistema de um VA, pois envolvem ambientes
complexos e comportamento diversificado do agente condutor em cendrios de emergéncia ou
cumprimento de regras de transito, o uso de modelo ético para deliberar a respeito de suas a¢des
no ambiente é considerado determinante para o seu funcionamento ([3]).

Da mesma forma, no campo da seguranca e inteligéncia de Estado, terreno onde falhas
operacionais tem o conddo de causar impactos que vao muito além da reprovagdo social e
provocar danos em cadeia, € fundamental indagar se a “maquina pode mimetizar quase
perfeitamente a flexivel e fina conduta humana nas condigdes reais da vida” ([48], p. 34), e
decidir de forma adequada no quadro social mais amplo ([16]). Para alguns pesquisadores
referenciados nesta pesquisa, se esse atributo intelectivo ndo existir, sua utilizagéo deveria ser
restringida ou permitida somente com a supervisao humana, supostamente a Unica dotada de
consciéncia da qual surge a capacidade de apreciacdo que permite divisar aspectos morais.

A metodologia de estudo e pesquisa utilizada neste artigo € a baseada na analise documental
de relatérios e bibliografias especializadas, tendo como referencial tedrico, a Etica, enquanto
campo da Filosofia e as principais abordagens da Inteligéncia Artificial, a linha Simbdlica e a
Conexionista.

2 Enquadramentos estabelecidos por Descartes, Ada Lovelace e Turing para a
Inteligéncia Artificial (1A)

Ao longo da histdria, diversos pensadores vém refletindo sobre a possibilidade filoséfica da
existéncia de auténticos agentes morais ndo humanos.

Em andlise aos escritos e pressupostos de René Descartes, conhecido como o primeiro
cientista cognitivo pelos seus diversos estudos sobre a mente, Silveira [48] destaca que para o
filosofo francés que viveu no século XVI1I “o homem poderia fazer mecanismos complexos como
um reldgio ou outras maravilhas da engenharia, mas jamais fazer uma maquina que replicasse a
mente. No maximo, seria uma bela imitacdo” ([48], p. 32). A cogni¢do humana, na perspectiva
de Descartes, seria impenetravel para autbmatos.

De forma semelhante, no inicio do século XIX, a matematica Ada Lovelace, autora do
primeiro algoritmo para um computador, contestou a possibilidade de a Maquina Analitica ser
criadora (méaquina projetada por Babbage e que pode ser considerada um protétipo dos modernos
computadores, embora ndo tenha sido construida). Tal qual Descartes, Ada estabelece limitacGes
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sobre a viabilidade de uma maquina com inteligéncia similar a humana. Para Lovelace, as
maquinas analiticas funcionariam como se estivessem tecendo padrdes algebricos, da mesma
forma que o tear mecanico tece flores e folhas, isto €, somente automatizam procedimentos e ndo
possuem a pretensdo de gerar nada e delas nada emergiriam espontaneamente (Lovelace apud
[48]).

Para Silveira [48], as conclusdes de Descartes e Lovelace sobre a possibilidade de uma mente
computacional estariam limitadas por sua condigdo temporal e contingéncias tecnoldgicas da
época. O autor considera que hoje, diante de possibilidades que se descortinam no campo da
ciéncia computacional, as conclusdes de Descartes e Ada Lovelace ja estariam superados. Os
trabalhos de Alan Turing, desenvolvidos no seculo XX, teriam o conddo de desconstruir
parcialmente as objecdes a possibilidade de as maquinas utilizarem competéncias linguisticas.
Turing revogou postulados firmemente arraigados na filosofia da mente ao contradizer, por
exemplo, que pensar € um atributo da alma imortal que somente homens e mulheres podem
possuir, e que maquinas nao podem aprender, mas tdo somente executar ordens. Assim como as
criangas precisam de educacdo para desenvolver-se, Turing considera que as maquinas poderiam
adotar um comportamento semelhante que poderia leva-las a aprender de igual modo ([56]).

Turing expde argumentos em defesa da possibilidade de uma inteligéncia artificial e conclui
ser viavel a concepcdo de um pensamento livre e autbnomo por parte das maquinas. Uma vez
que a reflexdo sobre o questionamento: “podem as maquinas pensar?” ([56], p. 433) é deveras
complexa, ja que é necessario definir os conceitos de maquina e pensamento antes mesmo de
buscar uma resposta direta a mesma. Turing decidiu reformulé-la tendo em vista algo que
apresentou neste mesmo artigo, o jogo da imitagcdo, conhecido atualmente como o Teste de
Turing.

Neste ponto é interessante tragarmos em linhas gerais como ocorreu o desenvolvimento da
Inteligéncia Artificial. Este desenvolvimento se deu por duas vias que competiram entre si ao
longo dos anos. A chamada abordagem Simbolica é uma linha de pesquisa de cima para baixo
(top-down), nascida em 1956 em um congresso em Dartmouth, tendo como alguns precursores
Descartes, Babbage, Turing e Von Neumann. Partindo da hipGtese de que a mente pode ser
desvinculada do cerebro e a razdo da emocao, tenta-se criar modelos computacionais da Mente
(ou mais precisamente, da parte racional) por meio da Ldgica, da Teoria das Probabilidades e
outras teorias matematicas. Foi a linha dominante até o fim do século XX e deu origem a muitos
sistemas especialistas.

Outra linha de pesquisa, chamada Conexionista, surgiu em 1943 com os trabalhos de
McCulloch e Pitts. Partindo de um modelo simplificado do funcionamento de um neurdnio
bioldgico e agregando varios deles para formar uma rede neural artificial (isto pode ser feito via
hardware ou software). E uma abordagem de baixo para cima (bottom-up) que permaneceu meio
apagada até os anos 80. Trés fatores contribuiram para a ascenséo desta linha: (i) o crescimento
do poder computacional que permitiu a construgdo de redes neurais cada vez maiores e mais
complexas; (ii) o aumento da quantidade de dados disponiveis para treinamento destas redes e
(iii) avancos teoricos na topologia dessas redes que permitiu o surgimento de redes generativas,
por exemplo. Esta linha de pesquisa é a dominante atualmente em IA.

Uma diferenca entre estas abordagens e que é importante para nossa reflex&o é que enquanto
na linha Simbolica as regras inferenciais e de atuacdo s@o colocadas no sistema a priori e,
portanto, seu comportamento ético pode ser melhor controlado e compreendido, na abordagem
Conexionista a situacdo é mais complicada. Na linha Conexionista, 0 que temos é uma rede
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neural com muitos neurdnios artificiais (por exemplo, os atuais modelos de processamento de
linguagens tém bilhGes de neurdnios artificiais) que por sua vez, apresentam diversos parametros
livres que serdo ajustados na fase de treinamento. Na fase de treinamento, a rede € exposta a uma
série grande de dados que servem de entrada e em seguida é observada a resposta da rede (sua
saida). A saida da rede é utilizada como feedback para ajuste dos pardmetros da rede
(aprendizado por reforco). Neste processo € que ocorre o aprendizado da rede, € aqui que as
regras inferenciais e de atuacdo do sistema de 1A sdo adquiridas, de forma indireta, sem controle
do programador. Na verdade, em modelos grandes, mesmo a localizacdo, a atribui¢do da parte
da rede responsavel por inferéncias, € desconhecida.

E neste processo de treinamento que reside uma série de riscos, onde podem ser introduzidos
vieses (biases).

O aprendizado por reforgo é inspirado intensamente pela psicologia humana e, por isso, é
considerada umas das areas mais promissoras para alcancar a chamada inteligéncia artificial forte
que consistiria em uma inteligéncia sintética capaz de aprender qualquer tarefa que um ser
humano também & capaz ([34]) ou realmente pensar em vez de simular o pensamento ([50]).

A mais relevante resposta a pergunta “Maquinas pensam?”, feita exatamente dessa forma por
Alan Turing em 1950, veio em 1980 pelo filésofo John Searle. Em seu artigo “Minds, brains and
programs”, Searle ([47]) contesta a IA Forte por sua auséncia de intencionalidade, excessivo
escoramento em analise comportamental, e, mais tarde, auséncia de significado semantico. “Para
ele era improvéavel, sendo impossivel, concluir que uma maquina inteiramente simbolica fosse
capaz de pensar baseando-se apenas em um teste comportamental” ([50], p. 34). Searle contestou
a posicdo dominante entre os tedricos da computacgdo, segundo a qual a A Forte estaria baseada
no conceito de que mente e consciéncia ndao sao processos concretos, fisicos ou bioldgicos, mas
formais e abstratos.

Para demonstrar, Searle criou um experimento mental que ilustra a sua teoria, conhecido
como sala chinesa (chinese room argument) que teve enorme influéncia sobre os debates
filoséficos sobre inteligéncia artificial desde entéo ([48]). A sala chinesa representa 0 movimento
mecanico de usar um dicionario para traduzir sentengas do mandarim para o inglés e do inglés
para 0 mandarim, ou seja, o computador € capaz de manipular simbolos conforme um
procedimento previamente estabelecido, porém desconhece o que esta sendo processado. Em
outras palavras, a maquina pode atuar no nivel sintatico (fungdes) mas ndo consegue atuar no
nivel seméantico (significado) da comunicacdo. Para Searle a maquina falha em determinar a
tematicidade ou entendimento dos simbolos manipulados (Lavelle apud [48]). Neste sentido,
Searle ndo se afasta muito dos pensamentos de Ada Lovelace, que considerava que as maquinas
analiticas funcionariam como se estivessem tecendo padrdes algébricos, como um tear mecanico
tece flores e folhas (Lovelace apud [6]).

As proposicdes de John Searle tém o inegavel merito de contestar a visdo reducionista da
mente a elementos puramente fisicos. Para Searle, a consciéncia é essencialmente uma ontologia
em primeira pessoa, 0 que significa a realizacdo de experiéncias subjetivas. Com efeito, a mente
é algo muito diferente de um tear mecénico ou uma calculadora de simbolos l6gicos: “ver é ver
em determinado aspecto, assim, (sic) todas as formas de representacdo de objetos o0 sdo em
determinado aspecto” ([48], p. 47). O esforco de Searle € definir a inteligéncia artificial em um
plano ontoldgico ([47]). Por outro lado, a filosofia da inteligéncia artificial tambem define a 1A
em um plano epistemoldgico, sendo ela um instrumento de conhecimento e ndo propriamente
uma coisa ([2]).
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Mas, em outro giro investigativo, se a 1A fosse efetivamente capaz de conectar-se e interagir
com o meio ambiente, assim como fazem as pessoas, ouvindo, vendo e passando por experiéncias
sensoriais e com isso amadurecendo psicologicamente, a maquina deixaria de ser um programa
instalado que meramente interpreta simbolos e converter-se-ia em um sistema que produz
atitudes proposicionais em relacdo ao mundo? Possivelmente. A conexdo correta com a
ambiéncia proporcionaria experiéncia que levaria ao aprendizado e, finalmente, ao que poderia
ser chamado de “carater”, que € um traco constitutivo da intencionalidade e da consciéncia
humana ([48]). Outra possibilidade € que essas experiéncias possam ser adquiridas pelas 1As por
meio dos dados de treinamento, de modo que seu comportamento moral fosse criado baseado
nos exemplos fornecidos durante este treinamento.

Ao longo dos anos os eloquentes argumentos de Searle suscitaram seguidas réplicas a objecéo
a ideia de uma IA Forte, demonstrada pela tese da Sala Chinesa. Afinal, talvez as maquinas
possam mesmo pensar e até desenvolver consciéncia artificial similar a humana; pelo menos a
possibilidade tedrica de algo assim vem se afigurando mais e mais plausivel com o tempo ([48]).

O emblematico Teste de Turing, apresentado pelo matematico como “o jogo da imitacdo”
trouxe a baila a discussao acerca da possibilidade de maquinas digitais pensantes e inteligentes
existirem. Incrivelmente, décadas depois esta perspectiva ndo parece mais inverossimil.
Paralelamente a capacidade de rob6s pensarem, ao final do primeiro quarto do século XXI,
pesquisadores se debrucam sobre outra hipétese, a chance das maquinas irem além da cognicéo
e demonstrarem carater em suas deliberacGes intencionais. Sendo possivel esta conjectura, que
tipo de virtude a maquina exteriorizaria? Aquela fornecida pelos dados de treinamento?

3 A ética artificial virtuosa

Bench-Capon [7] descreve trés abordagens éticas que podem ser adotadas pela IA Forte em
suas deliberacgdes valorativas. A primeira abordagem é da ética consequencialista. Ela que define
0 comportamento ético de um determinado agente conforme as consequéncias de suas decisdes,
ou seja, as decisdes sdo tomadas considerando os resultados. A segunda abordagem é da ética
deontoldgica. A ética deontoldgica preconiza que a escolha da acéo correta sera feita com base
em um repertorio de regras previamente definidas, isto é, o agente delibera cegamente segundo
as diretrizes que o desenvolvedor tiver implementado no sistema. Por fim, temos a ética das
virtudes. A ética das virtudes diferencia atos bons de atos ruins em forma de virtudes e vicios,
quer dizer, reconhece as diversas razdes morais que podem implicar na tomada de decisdo. Esta
ultima abordagem se aproxima do enfoque consequencialista, mas adiciona a argumentacéo
baseada em valores. Aqui o agente deve exibir virtudes como altruismo, se afastar de vicios como
0 egoismo e aqui pode, inclusive, ser sacrificial ([7]).

No caso da IA, a ética consequencialista avalia o agente em uma légica de custo e beneficio.
A ética deontoldgica preconiza uma légica de adequacdo a partir de normas previamente
definidas e que produzem enquadramentos institucionais para o desenvolvimento tecnologico
([16]). O modelo computacional baseado na ética das virtudes é claramente mais complexo do
que a teoria deontoldgica e consequencialista, pois o sujeito deve ser capaz de racionalizar sobre
seus motivos, acdes e consequéncias, mas também comparar, aprender e aprimorar a sua escala
de virtudes e sua biblioteca de exemplos virtuosos. Este modelo é reputado como o mais
adequado para ser adotado pela IA Forte. “A chamada ética computacional vem tentando uma
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espécie de resgate do aristotelismo, buscando na ética das virtudes o caminho para criar maquinas
inteligentes como agentes morais artificiais” ([10], p. 87).

Os exemplos virtuosos representam um conjunto de valores e qualidades definidos a partir
das necessidades humanas, demandando feedbacks humanos a acdo de agentes artificiais. A
interacdo entre humanos e maquinas potencializa o aprendizado de valores, assegurando, assim,
o0 controle das consequéncias e o0 enquadramento com normas, produzindo co-evolugédo entre
humanos e maquinas ([41]). Uma vez que 0s recursos para a sobrevivéncia sdo escassos é
necessario estabelecer principios para controlar o inevitavel ambiente de competicdo feroz no
qual a sociedade esta inserida.

David Hume distinguiu virtudes artificiais e naturais ([22]). Segundo Hume, o sistema de
justica € um exemplo de virtude artificial, enquanto a benevoléncia € um exemplo de virtude
natural. Assim, se for possivel a existéncia de agentes morais artificiais - que executam agdes no
mundo com consequéncias morais - € improvavel que estes se orientem por regras morais
abstratas ou subjetivas (virtude natural) mas se conduzam a partir de convencdes e paradigmas
virtuosos de comportamento (virtude artificial). A dimensdo do artificial se constitui como
essencial no campo da IA, demandando adaptacdo entre ambientes internos e externos a partir
da moldura humana de artefatos diversos para a tomada de deciséo e realizacédo de tarefas ([52]).

Para Mark Coeckelbergh, contudo, ha uma diferenciacdo importante a ser feita. Agenciar
acOes a partir de um repertorio de exemplos virtuosos nédo transforma a maquina em um agente
moral. O professor de filosofia destaca que a 1A é produzida e utilizada por humanos, portanto,
a tomada de decisdes morais em praticas tecnologicas é da competéncia humana ja que esta
associada a responsabilidade: se vocé tem efeito (direto ou indireto) no mundo e nos outros, vocé
é responsavel pelas consequéncias ([11]). Sendo a pessoa (juridicamente considerada) o centro
unificador de todos os direitos, importa assumir que ndo seria possivel ao direito reconhecer
capacidades e responsabilidades sendo a seres que possam ser definidos como tais ([10]). Uma
alternativa para solucionar este impasse seria tornar a agéncia moral dependente de um nivel
minimo de interatividade, autonomia e adaptabilidade. Este parece ser o grande desafio na
atualidade. As maquinas podem ser agentes, mas ndo agentes morais, uma vez que carecem de
consciéncia, livre arbitrio, emocdes, a capacidade de formar intengdes e assim por diante. Assim,
o recomendado é preservar aos humanos a responsabilidade sobre as consequéncias ([11]). Esta
solucdo ndo necessariamente passa por uma intervencdo humana direta, ja que nos casos em que
o comportamento moral da 1A é obtido na fase de treinamento, temos uma intermediacdo dos
dados que por sua vez sdo escolhidos e criados por a¢Oes de pessoas.

Ao lado do 6bice que a atribuicdo de responsabilidade as a¢cdes de uma maquina representa
para a sua viabilidade como um agente moral, esta o desafio da mutabilidade dos valores morais.
Padrdes éticos sdo construcgdes sociais, culturais e historicas que se alteram no tempo e espaco.
Eles séo a expressdo de um povo, em um certo momento, em determinado lugar. Os valores
eventualmente definidos e embarcados na maquina pelos programadores de IA sdo padrdes que
estdo sujeitos a mudangas, surgem e desaparecem com O tempo, como uma espéecie de
jurisprudéncia que esta em constante processo de construgdo. Uma coletdnea estanque de
valores, qualidades e principios, por mais completa que seja, estara brevemente desatualizada
com o vai-e-vem das transformagdes culturais. Acrescente-se a isso 0 desafio imposto pelas
antinomias, ou seja, diante de eventuais (e provaveis) contradi¢es entre principios & preciso
saber qual prevalecera.

E por isso que “(...) a virtude moral é (essencialmente) aprendida, exercitada, observada e
estudada por meio da acdo continuada. O agente moral realiza suas deliberagfes observando
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exemplos morais e aplicando em situagdes similares, em um processo de treino e correcdo” ([48],
p. 150). O emprego de aprendizado de maquina (machine learning) e algoritmos evolucionarios
(evolutionary algorithms), ao apresentarem ao mesmo tempo versatilidade e precisdo na escolha
das deliberaces morais, tem o potencial de atender exemplarmente a esse requisito, realizando
a modelagem de ética das virtudes para agentes morais artificiais ([32]).

Ainda assim, o uso de aprendizado de maquina (AM) para solucionar problemas nem sempre
é facil e exige alguns pré-requisitos. Demanda um bom conjunto de exemplos que precisam ser
construidos e atualizados constantemente e, naturalmente, nem todo algoritmo de AM resolve
todo tipo de problema ([30]). Coeckelbergh [11] postula que, se a sociedade deseja um futuro
diferente para a IA, sdo necessarias historias diferentes e novas tecnologias. Se ha desaprovacgéo
em relacdo a alguma historia especifica sobre a 1A, é necessario ndo apenas rejeitar a historia ou
menos ainda ignora-la, mas sim critica-la e reescrevé-la ([24]).

A moderna teoria computacional parece ter alguma dificuldade em superar questdes impostas
pela filosofia para a criacdo de um sujeito artificial moral possuidor de racionalidade e
autorregulado. Isto porque ha uma transposicdo, em principio, dificil de ser feita. A ética € a
expressao individual de pessoas singulares, imersas em sua existéncia particular e Unica; ja as
maquinas serdo sempre derivacdes humanas carentes de liberdade que talvez seja o atributo que
verdadeiramente define um agente moral. Nao obstante, exames como o realizado por Silveira
[48] indicam que a distancia tecnoldgico-filoséfica que separa a realidade e inventividade pode
estar sendo abreviada.

De forma consistente, assim como as eloquentes objecOes feitas a John Searle sobre a
possibilidade de uma maquina inteiramente capaz de pensar foram ganhando forca a partir do
final da década dos anos oitenta, ampliam-se atualmente os estudos sobre a viabilidade de
algoritmos evolucionérios ou da emergéncia de um agente moral artificial completo (full moral
agent). O caminho natural para tanto seria um modelo fundado em machine learning, combinado
com a ética da virtude, que Silveira [48] considera ndo sé possivel como plausivel e mesmo
provavel, conforme os rapidos avancos em ciéncia da computacéo e teoria dos algoritmos.

Se por um lado ndo esta provada a impossibilidade tecnolégica de um agente moral artificial,
a mitica antropomorfizacdo completa das atividades computacionais, com vistas a criacdo de um
sujeito artificial livre e independente, talvez seja uma concepcao teratologica. Mesmo diante do
paradoxo que implica um agente moral sintético, é necessario dar a 1A algum tipo de moralidade,
algo como “moralidade funcional”, “moralidade de primeira geragdo” ou “moralidade relativa”,
que dé conta do desafio premente de construir uma ponte entre 0s principios éticos e legais, e as
praticas de desenvolvimento e uso da tecnologia em contextos especificos.

No campo da segurancga publica e inteligéncia de Estado, a ética precisa ser levada em
consideracao nos estagios iniciais do desenvolvimento da tecnologia, denominada de ética pelo
design, superando o carater vago e abstrato dos principios éticos (ibid). Quando os sistemas ja
sdo adquiridos prontos pelo poder publico, considera¢fes sobre 0s requisitos éticos de sistemas
devem ser formuladas de maneira inaugural nas tratativas comerciais. Se o codigo ético ndo
estiver embarcado ou se a maquina nao estiver preparada para aprender e solucionar dilemas
morais, a supervisdo humana deve ser prevista para atuar como instancia decisoria, evitando
violagdes aos direitos individuais, mesmo que a participacdo humana no processo implique
incrementos de lentid&o.

Diversas pesquisas vém demonstrando a necessidade inafastavel do poder puablico ter
condicdes de responder aos desafios da explicabilidade, interpretabilidade, semantica e
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responsabilidade de sistemas que empregam IA, que em muitos casos ndo apresentam um
modelo que elucide o seu funcionamento. Os agentes publicos precisam entender os sistemas
que utilizam, do input ao output, para terem condicGes de explicar rigorosamente se as respostas
produzidas estdo corretas, se sdo produzidas com alguma garantia de corre¢édo, se podem incorrer
em vieses ou se violam direitos e garantias individuais ([14]). Em algum momento a sociedade
ou o Estado ira cobré-lo.

4  Tecnologias de reconhecimento facial e identificacdo biométrica

A producéo de vieses de nacionalidade, raga e género em tecnologias como a de tradugéo
automatica ([42]) e as propensbGes que emergem no processo seletivo inteligente (hiring
platforms) de candidatos realizados por departamentos de recursos humanos ([20]) descrevem
casos em que se tornou explicita a necessidade de tratar a ética na 1A e o uso da A ética de forma
sistematizada.

Parte do problema deriva da forma de treinamento dos algoritmos de aprendizado de maquina,
gue atualmente se “fundamenta intensamente em bases de dados especificas que por vezes ndo
representam parcelas significativas e diversas da populagdo” ([26], p. 116). O treinamento de
sistemas algoritmicos nem sempre consideram valores éticos no processo de classificacdo e
rotulacdo de dados, gerando, assim, distor¢des, discriminacdo e efeitos ndo intencionais que
produzem riscos a sociedade ([26]). Em muitas situaces, sistemas de 1A ocultam situagdes ou
frames de acdo ou d&o visibilidade indevida a partir das classificacdes proporcionadas em bases
de dados de treinamento.

A adocdo crescente de 1A em areas sensiveis como policiamento, seguranca publica, defesa
nacional e inteligéncia suscita o debate acerca dos limites juridicos e do modelo regulatério
pertinente as praticas invasivas na privacidade. Neste campo € imprescindivel mitigar ao maximo
a producdo de vieses e aplicar o direito a protecdo de dados pessoais para evitar violagdes e
restricdes em liberdades civis fundamentais que podem até resultar na priséo injusta de pessoas.
Pela perspectiva das autoridades e servidores publicos que atuam na area, também é necessario
haver balizas claras de atuacdo que lhes garanta seguranca juridica para realizar adequadamente
0 seu trabalho, sem incorrer em desvios e evitando puni¢fes subsequentes que mancham a
imagem dos orgdos e prejudicam profundamente a vida funcional.

A técnica operacional de vigilancia, particularmente relevante na manutengdo da seguranca e
ordem publica, € 0 método de monitorar as interagdes entre atores e individuos ([14]). O uso de
cameras de vigilancia (CCTV) com a integracdo de sistemas para supervisionar espagos de uso
comum, como ruas, calcadas, pracas, jardins, parques e praias' tem o conddo, inclusive, de
antecipar o inicio da ocorréncia de delitos, ja que é capaz de identificar sujeitos foragidos em
circulacédo no local ou o inicio do ajuntamento de individuos para a realizacao de acGes delitivas,
como os arrastdes e as gangues de rua, por exemplo. As tecnologias de reconhecimento facial e
identificacdo biométrica certamente potencializam o uso de CCTV, pois a IA integrada as
cameras permite ndo apenas a automatizagdo do processo, mas 0 seu constante aperfeicoamento
melhorando a sua performance e precisao ([57]).

A padronizagdo de comportamentos considerados de interesse também se torna uma
possibilidade técnica com o emprego de IA, ja que o sistema viabiliza rapidamente a pesquisa
de informac&o em base de dados historica, desenvolvendo os resultados pretendidos. Ademais,
a mais recente geracdo de CCTV acopladas a IA pode aprender a interpretar e prever acoes
humanas e classifica-las como “normal” e “anormal” ([45]). Assim, ndo é “normal” um




Intelética 3(5) (2026) 133

transeunte deitar-se no solo de forma repentina em plena rua comercial; esta conduta pode
significar que ele esta em meio a um colapso de salde e precisa de ajuda medica. Este padrédo
anormal pode ser identificado automaticamente pela 1A que emite alertas especificos para o
socorro especializado e imediato do cidad&o, diminuindo o tempo de resposta e amplificando a
qualidade do atendimento. Por outro lado, se nesta mesma rua alguém esta correndo e
aparentemente demonstrando estar em fuga, tal qual um criminoso, este individuo pode estar
apenas apressado para ndo perder o 6nibus, o que néo justificaria uma acdo policial de contengéo
e interrogatorio, naturalmente vexatdrios a pessoa. Portanto, a tecnologia pode gerar espacos
interpretativos e incorre¢cdes com maior ou menor potencial ofensivo aos direitos individuais.

A Plataforma Integrada de Operacdes e Monitoramento de Seguranca Publica denominada
Cortex (Portaria n° 218, de 29 de setembro de 2021, Ministério da Justica e Seguranca Publica)
é um sistema de informacao que tem como objetivo 0 monitoramento de operagdes de seguranca
publica e o provimento de consciéncia situacional por meio de funcionalidades desenvolvidas a
partir da integracdo a webservices de interesse da seguranca publica. O Cortex permite o
monitoramento em tempo real, a consulta de informacdes de alvos méveis, dados de placas de
veiculos (LPR) e o recebimento de alertas de alvos com indicativo de criminalidade por sensores
que possuem a tecnologia capaz de enviar tais informagGes. O sistema é auditavel e permite a
producdo de relatérios de gerenciamento de usuarios, identifica a quantidade de atividades
desenvolvidas, as autenticacOes e acessos a determinada funcionalidade, as rotinas de uso do
sistema e qualquer demanda que envolva o comportamento do usuario. A utilizacdo da
plataforma pelos 6rgdos conveniados, para 0 monitoramento de operacfes planejadas e
coordenadas, também pode ser aferida para fins estatisticos e para realizar melhorias no sistema
(art. 29, paragrafos 1, 2 e 3).

Os recursos do Cortex tém inegavel importancia na gestéo de operagdes de seguranca publica
e para a atuacdo integrada entre os 6rgdos do Sistema Unico de Seguranca Plblica — SUSP.
Mesmo sendo um software moderno que cumpre requisitos de auditabilidade que ensejam a
analise critica das informacdes fornecidas, por vezes é questionado quanto a adequacéo do seu
emprego e a abrangéncia de seu escopo.

Com efeito, a incrivel rapidez com que as tecnologias de monitoramento, reconhecimento
facial e identificacdo registram, processam e transmitem volumes massivos de dados para a
tomada de decisbes nos campos da seguranca e inteligéncia, eleva significativamente o
desempenho tatico-operacional dos 6rgdos de Estado. No entanto, 0s impactos potenciais deste
tipo de tecnologia ndo sdo apenas positivos. A escala da operacdo pode tornar complexa a
diferenciacdo entre o que sdo consideradas informages publicas e pessoais ([29]).

Ana Catarina Fontes e Christoph Lutge [14] consideram que em alguma fase a supervisdo
humana é necesséria para a interpretacdo da informacdo e tomada de decisdes acerca de um
procedimento pratico, como deter, apreender, interrogar ou neutralizar um alvo assinalado pelo
software. A dupla de pesquisadores reconhece que a aceitagdo de sistemas de vigilancia
progressivamente mais intrusivos e onipresentes, também depende do nivel de confianca que as
sociedades depositam nos seus governos e qudo sensiveis estdo naquele momento aos
argumentos politicos sobre a necessidade de se vigiar locais comunitarios. Afinal, o espaco
publico combina dois aspectos da vida publica: é local de encontro e de interacdo social onde se
consolidam as identidades coletivas, e também palco para acontecimentos de expressao politica
e cultural de um pais ([13]). Enquanto no espac¢o publico a possibilidade de reuniGes e encontros
¢ admitida como casual, no privado fica subordinado a questdo da propriedade ([14]). Neste
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sentido, sdo lugares de exaltagdo dos valores democraticos, pelo carater diversificado e tolerante.
Mas justamente por serem lugares abertos a todos, estdo marcados também por instabilidades e
estdo sujeitos as dindmicas e tensGes sociais que os definem, isto é, devem ser geridos e
controlados pelo Estado em um aparente paradoxo.

Com efeito, nem todos os riscos de violagdes aos direitos e garantias individuais sdo oriundos
da tecnologia em si, mas das dimensbes amplificadas e das mdultiplas (e por vezes
incompreensiveis) correlagdes que ela permite alcancar. A 1A generativa quando suscetivel a
viés algoritmico reproduzem e alargam exponencialmente preconceitos presentes nos dados de
treinamento, resultando em desigualdades e injusticas.

Grande parte das criticas sobre 0s sistemas de vigilancia baseados em IA em espacos publicos
referem-se ao receio de invasdo de privacidade, que expressa 0 medo de enviesamentos,
discriminagdo e estigmatizacdo. Também € necessario considerar a impossibilidade de saber
quando e por quem esta a ser observado, ja que apenas uma parcela menor das acbes de
monitoramento é realizada com andlise prévia do Judiciario e no bojo de inquéritos policiais. E,
portanto, sintomatico que pesquisas como aquela realizada por Catarina Fontes e Christoph
Litge [14] demonstrem a necessidade de o Poder Publico ser capaz de responder com mais
exatiddo aos desafios de explanar e definir responsabilidades relacionadas a sistemas que
empregam |A. Afinal, é preciso avaliar, justificar e compreender a vigilancia massiva e o
acompanhamento de todos as pessoas em um local pablico quando somente um grupo reduzido
desses individuos esta sob observacao por critérios judicialmente justificiveis.

Balancear seguranca e liberdade é um objetivo constantemente perseguido pelo poder publico.
N&o é tarefa simples porgue a linha diviséria guarda certa elasticidade. Por vezes, os imperativos
de seguranca se tornam preponderantes para a sociedade, em outras situacoes € a liberdade civil
que deve ser protegida diante do avanco do autoritarismo. As tecnologias de reconhecimento
facial e identificacdo biométrica aprimoradas pela IA ampliam o espago de interseccdo entre
privacidade, protecdo de dados e seguranca publica, e demandam camadas mais profundas de
transparéncia e um controle institucional mais efetivo no tratamento de dados pelas autoridades
de seguranca e investigacéo.

5 Vigilancia e perfilamento no controle migratorio

O controle migratério € uma politica publica central a autoridade dos estados nacionais, sendo
ela suscetivel a contextos ideoldgicos e econdmicos diversos. O uso de inteligéncia artificial no
controle de fronteiras tem sido uma tendéncia crescente na instrumentalizacdo de politicas
migratorias. Particularmente o uso de reconhecimento facial e outros elementos de visdo
computacional para identificar cidadaos se torna uma rotina crescente em diversas experiéncias
internacionais. O uso de sistemas de reconhecimento facial, particularmente baseados em redes
neurais artificiais, reordenam o que a fronteira significa e como os limites da comunidade politica
podem ser imaginados. As fronteiras se tornam profundas e sdo determinadas por meio de
modelos de aprendizado de maquina que criam o mundo a sua propria imagem — como conjuntos
de atributos e espacos de caracteristicas dos quais exemplos de dados podem ser extraidos ([4]).

No ano de 2024, o Brasil recebeu 68.159 solicitacGes de reconhecimento da condigéo de
refugiado que, somadas aquelas registradas a partir do ano de 2011, ultrapassam 400 mil
solicitacGes protocoladas desde o inicio da década anterior ([23]). O tema da mobilidade humana
internacional for¢ada se impds ao contexto regional sul-americano, em especial ao Brasil, 0 que
vem exigindo respostas mais efetivas as demandas que se organizam a partir desses movimentos.
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Tais respostas devem se ancorar em ferramentas de monitoramento e de avaliacdo que permitam
identificar os grupos mais vulneraveis e atendé-los com a prioridade e celeridade necessarias
(ibid). Antes, a decisdo de permitir ou negar o ingresso de estrangeiros em solo nacional era
tomada somente por agentes fronteiricos; hoje a deliberacdo é apoiada por sistemas
automatizados que perfilam o candidato com suporte de tecnologia de reconhecimento facial e
inteligéncia artificial.

A criacgdo de perfis (conjunto de caracteristicas, sinais e tracos) &€ um processo pelo qual se
busca descobrir correlagdes entre dados que podem ser usados para identificar e representar um
individuo ou grupo. Esses dados séo transformados em conhecimento ou inferéncias, que, por
sua vez, sdo empregados para individualizar e representar um sujeito como membro de um grupo
ou categoria (Hildebrant apud [40]). O profiling pode ser utilizado tanto por um pais para
controlar a entrada de individuos pela aduana, como por uma empresa para tracar os perfis de
consumidores e lhes direcionar eficazmente a publicidade.

No Brasil, ha duas iniciativas de destaque no ambito das tecnologias de vigilancia e
perfilhamento no controle migratorio. O projeto Embarque + Seguro, cujo objetivo é tornar o
processo de embarque nos aeroportos mais eficiente e as viagens aéreas mais seguras, e 0 sistema
de reconhecimento facial utilizado pela Receita Federal em alguns aeroportos brasileiros para
melhorar o controle alfandegario de passageiros.

O Embarque + Seguro é um sistema de reconhecimento por biometria, que faz a validacéo da
identidade do viajante por fotografias tiradas na hora comparadas com os dados do Senatran e
do Barramento SGD, que permite o tramite eletrénico entre plataformas distintas [59]. A
tecnologia foi desenvolvida pelo Serpro, empresa de inteligéncia em TI do governo federal, em
parceria com o Ministério da Infraestrutura (Minfra). A solucdo encontra-se alinhada com as
principais iniciativas e projetos internacionais do setor, tais como: Programa de Identificagéo de
Viajantes (Traveller Identification Programme — TRIP) da Organizacdo da Aviacdo Civil
Internacional (OACI) e o One ID da Associacdo Internacional do Transporte Aéreo (IATA)
([60]). O uso das informacdes pelo sistema Embarque + Seguro também esta ajustado a Lei Geral
de Protecdo de Dados Pessoais (LGPD), isto é, o processo de identificacdo atende as
necessidades de seguranca publica e o compartilhamento de informacdes so é possivel mediante
convénio prévio entre 0s 6rgaos.

A Receita Federal do Brasil, por sua vez, utiliza desde 2016 o sistema de reconhecimento
facial Neoface da empresa NEC em aeroportos nacionais, como os de Brasilia, Guarulhos, Recife
e Salvador, a fim de averiguar e prevenir possiveis contravencdes. O sistema inteligente de
avaliacdo de risco da Receita esta baseado na Informacdo Avancada de Passageiro (Advanced
Passenger Information - API) e nos Registros de Nome de Passageiro (Passenger Name Records
- PNR). Combinados com o sistema de reconhecimento facial (Facial Recognition System -
IRIS), permite a Administracdo Alfandegéria Brasileira elevado desempenho no processamento
de viajantes internacionais.

A identificacdo biomeétrica é realizada sem interferéncia humana no fluxo de passageiros, a
medida que eles se movem em velocidade normal de caminhada. O software consegue divisar
um individuo especifico em uma imagem digital ao confrontar o rosto da pessoa com uma
biblioteca de faces conhecidas. Quando o sistema distingue um passageiro cujo rosto bate com
0 de um alvo previamente selecionado, um sinal vermelho é enviado ao oficial alfandegario em
servico, que ird entdo se aproximar do alvo e iniciar a inspecéo ([35]).
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Em ambas as iniciativas s@o utilizados algoritmos em diferentes etapas do processo
migratorio. O objetivo € tornar mais expedito e preciso o transito alfandegario (ibid) e reduzir a
subjetividade na selecdo, normalmente baseada em critérios como comportamento, aspectos,
bagagem e outros fatores aleatorios. Assertividade e rapidez certamente sdo obtidas com a
tecnologia, mas ha riscos quanto a possibilidade de erros do sistema. “Identificar uma pessoa
como sendo outra ou simplesmente néo a identificar pode levar a situagdes de discriminacéo ou
restricao injustificada de direitos” ([40], p. 708). Perfilar alguém erroneamente em um contexto
de controle fronteirico resulta em abordagens, apreensdes, detengdes, inquiri¢des indevidas e
configurar violagdes aos direitos humanos.

Quando perfis sdo identificados a partir de caracteristicas étnicas, a IA pode reproduzir 0s
estereotipos presentes nas bases de dados, pois esses modelos sabem tanto quanto os dados sobre
0s quais eles foram treinados, ou seja, se hd uma massa gigantesca de dados relacionando atos
de violéncia a pessoas com certos modos e fei¢Ges, eles vao responder com muito mais qualidade
e com tragos enviesados para 0 grupo social que corresponda a estas caracteristicas. 1sso é
particularmente grave pois a automaticidade dos esteredtipos e dos preconceitos incide,
sobretudo, contra os membros de categorias minoritarias

H& uma tendéncia a superestima das diferencas percebidas nas comparag¢des entre membros
de categorias distintas (H. Tajfel, A. L. Wilkes, apud [27]). Esta tendéncia, denominada de
principio da acentuacdo, seria uma consequéncia do processo de categorizagéo social, definido
como 0 método segundo o qual as pessoas sdo rotuladas e organizadas mentalmente em grupos
sociais (ibid). O processo de classificacdo social, gracas ao principio da acentuacao, teria como
consequéncia direta a percepcdo dos grupos sociais e de seus membros em termos de
estereotipos, isto porque a categoria satura tudo que ela contém em um mesmo conteudo ideativo
e emocional contribuindo para a formacao de “mapas ou fotografias mentais” super simplificadas
(ibidem). Sendo os esteredtipos a base cognitiva do preconceito (Allport apud [27]), a principal
e mais grave consequéncia desse pressuposto é que o preconceito pode ser entendido como
resultado normal e inevitavel da categorizacao.

A moderacdo da ativacdo e aplicacdo automaética dos estereétipos pela 1A por meio de
processos de controle das respostas discriminatorias demandaria a participacdo humana. O
processo seria hibrido, isto , 0 envolvimento de pessoas na aferi¢do da adequacao dos resultados
(outputs) ocorreria lado a lado com os softwares. Esta operacdo compartilhada funcionaria diante
de dilemas ou impasses deontoldgicos instalados, como uma espécie de instancia redundante
para o0 exame de “armadilhas de esteredtipos”, isto €, um segundo dispositivo hibrido humano-
maquina imediatamente disponivel para uso quando da “falha” do dispositivo primario ([43]).
Se a maquina, incorrendo em vieses, analisa e indica com base em estere6tipos etnicos que um
determinado cidaddo de pais arabe, com muita barba e sobrancelhas marcadas é o alvo prioritéario
para uma inspecdo alfandegéria, apenas a participacdo humana a partir deste estagio pode
revogar, reajustar ou endossar o julgamento da IA. Parece adequado que os resultados da analise
da inteligéncia artificial passem por um estagio em que sdo novamente verificados, como uma
nova andlise baseada na ética humana, semelhantemente ao trabalho desenvolvido por
moderadores de redes sociais."

O argumento central em defesa do uso da inteligéncia artificial é de que esta faz escolhas mais
eficientes, objetivas e imparciais, ao passo que as decisdes humanas tenderiam a inclinacGes e
estariam mais sujeitas a falhas. Mas no entendimento de Ana Frazdo [17], a transferéncia ou
delegacéo total do processo decisorio de agentes publicos e privados para sistemas algoritmicos
é um procedimento que envolve diversos riscos, considerando as limitagdes na programacao e
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designs dos sistemas. Mesmo quando ocorre a terceirizacdo total, o sistema algoritmico tem
apenas o papel de auxiliar o processo decisorio; é o ser humano quem detém a ultima palavra, as
pessoas sdo os legitimos titulares das decisdes na vida civil, sdo responsaveis pelas decisdes
tomadas livre e racionalmente, caracteristicas ausentes nas maquinas.

Com o crescimento das aplicaces da 1A na vigilancia e perfilhamento migratério, sistemas
automatizados conquistardo maior protagonismo e confianca de 0rgaos estatais. O binarismo e 0
reducionismo préprios aos sistemas classificatorios de 1A, contudo, podem seguir representando
um perigo na medida em que podem fixar e naturalizar esteredtipos que promovem a excluséo.
Se ndo houver um cuidado para evitar vieses e distorces quando uma IA que realiza
perfilhamentos é treinada, os esteredtipos que emergem deste aprendizado sdo expressdes de
enquadramentos escolhidos para interpretar a realidade ([28]). Os enquadramentos tém uma forte
caracteristica discursiva e imagetica, e estdo relacionados as escolhas e a selecdo de imagens
(ibid). Para Erving Gofman [19] individuos que apresentam um estigma acabam muitas vezes
sendo definidos por ele e pelos impactos que tal estigma suscita. Em outras palavras, um
estigmatizado ndo é tomado como um ser humano com caracteristicas especificas, como
qualquer outro, mas enquadrado como um ser com aquele estigma que, supostamente como
qualquer outro de seu “tipo” ou “grupo” apresenta caracteristicas determinadas (ibidem).

A 1A generativa empregada massivamente tem o conddo de ampliar a justica social se ndo
estiver suscetivel a predisposi¢fes algoritmicas. Mas mesmo contendo mecanismos aptos a
identificar “armadilhas de vieses”, a maquina pode falhar e cometer, por exemplo, islamofobia
em um processo de controle aduaneiro. Parece imprescindivel a participagdo humana em
situacOes sensiveis como aquela em que se esta diante da possibilidade de violagéo aos direitos
constitucionais. Ao fim e ao cabo, mesmo com 0 assessoramento tecnologico em alta escala,
operadores do controle migratorio que representam o Estado, ndo podem se esquivar da
responsabilizacdo e das consequéncias de decisdes, corretas ou equivocadas, tomadas no ambito
de sua competéncia.

6 Sistemas de policiamento preditivo

A andlise preditiva do crime ndo é uma novidade metodoldgica e é utilizada h& décadas em
larga escala pelas forcas de inteligéncia da seguranca pablica ([55]). Sua origem esta no tirocinio
policial, advindo do discernimento mental de se perceber que alguma coisa esta errada, que algo
ndo se encaixa ou que alguém estd mentindo. A tarimba policial sempre trouxe e continua
trazendo bons frutos na repressdo ao crime, e hoje, a inteligéncia artificial tem o condéo de
otimizar exponencialmente essa forma empirica de analise, numa dimensdo e com potencial de
eficiéncia sem precedentes na histdria, dentro do contexto da revolucdo digital (ibid).

Os softwares de policiamento preditivo sdo criados para registrar ocorréncias policiais e
dados indicativos de criminalidade, analisar este conjunto de elementos e prever a ocorréncia de
crimes futuros, em relacéo a dois aspectos essenciais: locais e pessoas eventualmente envolvidas
([44]); em suma, é o uso de dados e analises para predizer o crime.

A previsdo de crimes é um método misto, por definicdo. Envolve uma série de tarefas
integradas como a modelagem de séries temporais, a mineracao intensiva de dados e a analise
de pontos criticos, ou seja, representa o exame computadorizado do fenémeno criminal no tempo
e espaco ([55]) O método possui alta carga estatistica e matematica, que sdo utilizadas para
estabelecer padrbes e recorréncias provaveis. Semelhantemente a previsdo meteoroldgica, o
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policiamento preditivo indica tendéncias futuras com base em padrdes passados e dados
presentes. A técnica permite, ainda, inserir conjecturas extraidas de fontes como a literatura
criminoldgica especializada que prevé, por exemplo, que “crimes violentos e de propriedade
cometidos em grandes cidades brasileiras ndo sdo apenas altamente concentrados em locais
especificos, mas também tendem a ocorrer em intervalos previsiveis ([1] apud [55]).

Ha dois tipos de modelos preditivos baseados em algoritmos de machine learning. No modelo
por aprendizagem supervisionada, os dados sdo apresentados e introduzidos repetidamente até
que se desenvolva o mapeamento automatico e se reconheca os perfis programados. Este tipo de
modelo utiliza por exemplo, arvores de deciséo, redes neurais ou maquinas de vetores de suporte
(SVMs). Ja em modelos preditivos por aprendizagem ndo supervisionada ha um aprendizado
“autodidata”, reconhecendo padrbes e categorias nos dados apresentados, interpretando e
codificando estes em uma saida ([46]).

Um exemplo cléssico da aplicacdo do policiamento preditivo baseado nas dimensdes lugar e
pessoa ([9]) sdo as rondas de carros-patrulha, enviadas a “locais certos, na hora certa”, que
integram as chamadas “estratégias de policiamento de hot spots”. Hoje muitos 6rgéos policiais
desenvolvem analises preditivas como 0s mapas térmicos para encontrar novas oportunidades
contra o crime e geralmente sdo utilizadas em patrulhas ([1], apud [55]). Atualmente, o
policiamento preditivo é usado pelos departamentos de policia em vérios estados dos EUA,
Reino Unido e na Europa, por exemplo, na Policia do Condado de Kente na Holanda.

O sistema PredPol é um modelo ilustrativo do policiamento preditivo. O software analisa 0s
dados criminais locais e parte da premissa que o crime segue um padréo de lugar, horario e outros
aspectos similares. Uma vez identificadas as nuances de um determinado fenémeno criminal,
esse padréo de acontecimentos pode ser mapeado, monitorado e até mesmo previsto. O PredPol
foi testado em um experimento controlado pelo Departamento de Policia de Los Angeles. Os
pesquisadores instalaram o experimento na Divisao de Foothill e compararam os resultados com
0 policiamento ordinério e tradicional realizado em Los Angeles. Com o0 experimento
constataram que os crimes contra a propriedade no periodo analisado aumentaram 0,4% em Los
Angeles, e os de Foothill diminuiram 12% ([58]).

No Brasil, 0 projeto Detecta da Secretaria de Seguranca Publica (SSP) do Estado de Séo Paulo
também espelha a tecnologia de policiamento preditivo. Seu funcionamento ocorre a partir do
correlacionamento inteligente de diversos tipos de eventos de interesse de segurancga publica com
as informacOes das bases de dados integradas a solugdo: veiculos, pessoas (civil e criminal),
atendimento 190, etc. O Detecta é fundamentalmente um sistema integrador de informacdes para
auxiliar o trabalho policial em atividades investigativas e operacionais; contribui
significativamente na coordenacdo do recurso fiscalizatdrio estatal, alocando com racionalidade
efetivos para monitoramento e identificagdo de situacbes suspeitas. E interessante notar que
segundo a Secretaria de Seguranca Publica de Sdo Paulo 6rgéos privados como associacdes,
sindicatos, condominios e empresas também podem integrar o Sistema Detecta fornecendo dados
apos a celebracdo de convénio com o Poder Publico (...) “porém o acesso a plataforma do sistema
sera permitido de acordo com as regras estabelecidas de comum acordo com a SSP (SP), ouvidos
0s 6rgdos policiais integrantes e apenas para 6rgdos publicos, situacdo que requer o uso de link
Intragov”,

Ao olhar para a realidade nacional, Telles [55] identificou para além das dimensdes lugar e
pessoa, uma terceira categoria de softwares de policiamento preditivo, uma nova e mais
intrincada camada analitica baseada em fatos indiciarios de crimes. Esses fatos contém indicios
e provas de delitos que podem ser, por exemplo, a identificagéo de fotos de pornografia infantil
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na rede mundial de computadores, transacdes financeiras suspeitas, auséncia de requisitos
formais de licitacdo, especialmente potencializados pelo cruzamento de dados dentre diversas
fontes de informacdo, desde redes sociais, faturas de cartdo de crédito ou até mesmo
movimentacOes financeiras digitais ([55]).

Esta terceira tecnologia cada vez mais utilizada por forcas de seguranga publica suscita
reflexdes acerca das abordagens utilizadas na construcéo da figura do infrator, afeta ao campo
da criminologia critica (ibid), tendo em vista o principio da presuncéo da inocéncia. Os sistemas
de policiamento preditivo sdo, em grande medida, derivacdes dos programas de profiling e como
tais apresentam aspecto ambiguo. Os resultados taticos de sua aplicacdo podem ser realmente
impressionantes, ja que aumentam a performance das forcas policiais no combate e na prevencéo
ao crime. Mas sua utilizagdo, mesmo de boa-fé e em conformidade com o rito operacional, pode
conter distorcfes e resultar em juizos discriminatérios, ensejando a ilegalidade dos
procedimentos e da eventual prisdo, ja que provas obtidas neste contexto sao “frutos da arvore
envenenada™".

No cerne do debate sobre o policiamento preditivo aprimorado pela IA, portanto, esta a
questdo dos “falsos positivos”, no qual maquinas treinadas podem erroneamente classificar
individuos como de alto risco pelo simples fato de pertencerem a determinado grupo étnico ou
se conduzirem de determinada forma, “e muitos concordam que essas pessoas ndo devem ser
alvo prioritario do policiamento em virtude de um problema inerentemente aleatério” ([18], p.
2). A identificacdo de inclinagdes no aprendizado de maquinas e a reproducéo e a exacerbacgéo
de preconceitos sdo, de fato, sérios efeitos a serem resolvidos e evitados. O policiamento
preditivo baseado no lugar pode reforcar o paradigma de dominagdo e contribuir com a
manutencdo de uma ordem social estratificada, ja o policiamento preditivo baseado na pessoa,
por sua vez, pode levar & adogdo de nocdes estereotipadas sobre quem € o delinquente (Arruda
et. Al, 2021). Decerto esta tecnologia navega em um campo muito sensivel de direitos humanos.
A identificacdo das diferencas e variagdes pelos sistemas pode levar a separacdo de lugares e
pessoas rotuladas. Se o padréo analitico ndo for criticado e regulado, tende a se retroalimentar e
pode produzir a opress@o que impede o desenvolvimento social. Neste sentido, os resultados da
analise policial preditiva também podem ser indicativos eloquentes para a implantacdo, por
exemplo, de politicas publicas de saude, educacéo e lazer em periferias e regides consideradas
perigosas pelas forcas de seguranca. Iniciativas que vao além do policiamento repressivo tem o
conddo de romper com a ldgica nefasta de constrangimentos que individuos estigmatizados
sofrem em suas relacdes cotidianas e criar condi¢fes para o surgimento de novas realidades”.

De fato, a identificacdo de propensdes ndo é tarefa facil, exige alto conhecimento
especializado em diversas areas do conhecimento - ndo apenas em seguranga publica - e em
alguns casos “podera ser até mesmo ser impossivel de corrigir, pois perde-se a eficiéncia e a
integridade do proprio sistema” ([55], p. 260). Esse problema € particularmente relevante nos
modelos preditivos baseados nas pessoas €, por isso “ha diversos clamores para o banimento de
tais modelos fundados em boas razdes éticas e considerando os efeitos nefastos sobre individuos
e comunidades” (ibid). Aqui, uma vez mais, 0 argumento que preconiza a atuacdo compartilhada
humano-maquina se apresenta como possivel solucdo para encruzilhadas éticas: apesar de 0s
softwares serem sistemas autbnomos, as decisdes devem ser exclusivamente humanas, também
argumenta Telles (2021).

Detencdes e revistas policiais discriminatérias sdo injustas, ameagam a paz social e causam
ainda mais decepcdo a grupos especificos em relagdo a funcdo social do Estado. O uso de
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algoritmos enviesados no policiamento ndo apenas prejudica aqueles identificados como “falsos
positivos”, como afeta os “verdadeiros positivos” pois coloca em ddvida o préprio sistema
criminal. Mas a eliminacdo do policiamento preditivo sustentado pela IA certamente ndo é o
caminho a ser seguido. As mesmas populacdes vitimas de estigmatizacdo, mais pobres,
compostas por pessoas que ndo sao envolvidas em atividades ilegais, sdo as mais afetadas pelo
crime, e as que mais tém a obter com a repressao policial contra a violéncia em comunidades e
periferia.

O emprego de novas tecnologias e o uso de dados variados para fins de aperfeicoamento de
praticas de investigacao criminal e persecucdo penal representam realidades mundo afora e no
Brasil ndo é diferente. A medida em que cresce a importancia da utilizagdo de sistemas
alimentados por IA para acelerar e especificar decisdes no enfrentamento ao fenémeno criminal,
aumenta, da mesma forma, a importancia da atuagdo humana capaz de decidir eticamente em
favor de pessoas e comunidades, articulando medidas de seguranca publica mas também
garantindo a protecdo social aos cidaddos. Desafios de violéncia e problemas criminais séo
enfrentados com mais eficacia por meio do uso de técnicas analiticas para a identificacdo de
alvos e identificacdo precoce de infratores e também de vitimas. O aumento do monitoramento
é importante, contudo é necessario cuidado na observacao das particularidades étnico-sociais e
atuar na regulacgdo dos sistemas de policiamento preditivo para que este modelo de atuacdo nédo
venha a ofender bens juridicos essenciais e tutelados constitucionalmente.

7 Conclusoes

O desenvolvimento cientifico da inteligéncia artificial (1A) representa um evento historico de
incrivel impacto na sociedade, politica e economia. A preocupa¢do com a evolugdo desse
instrumento é evidente e se alastra por diversos campos; pensadores, cientistas e lideres
corporativos tem se debrucado sobre estratégias para reduzir ou até mesmo debelar as
consequéncias prejudiciais do seu mau uso.

O argumento de que os formidaveis avangos no desenvolvimento da inteligéncia artificial
forte representariam o prenuncio de que as maquinas, logo adiante, teriam condigdes de
desempenhar competéncias préprias de um ser humano, ou seja, deixariam de apenas imitar para
de fato possuir todas as competéncias humanas, foi duramente criticado na segunda metade do
século XX pela objecdo segundo a qual um agente moral sintético deve ser capaz de deter
consciéncia e intencionalidade.

Mas com a virada do milénio, novas concepcdes estremeceram as resisténcias quanto a
possibilidade de maquinas pensarem. As inovacgdes na forma de interacao sensorial de rob6s com
pessoas e com 0 meio supririam a necessidade de conexdo entre mente e ambiente, e
proporcionaria ao autbmato as experiéncias unicas e subjetivas que lhe abriria caminho rumo a
consciéncia propria. Esta perspectiva também indicou que a incorporacéo e ndo a implantacao
da IA no organismo talvez fosse a forma para o desenvolvimento de um juizo moral sintético.

Uma vez admitida a possibilidade tedrica das maquinas adquirirem consciéncia e
intencionalidade, restaria saber quais comportamentos (anti)éticos expressaria e como seria
configurado o seu repertdrio de valores, isto €, se agiria conforme uma programacéo externa
predefinida ou em primeira pessoa, aprendendo e se desenvolvendo virtudes de forma auténoma?

Neste ponto, a pesquisa conclui que as maquinas, mesmo com 0s avangados recursos do
aprendizado (machine learning), atualmente ndo superam a exigéncia de ter uma existéncia
incomunicavel.
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Enquanto esta realidade ndo se confirma, é importante dotar os atuais sistemas que utilizam
modelos de inteligéncia artificial de “ferramentas morais”. A IA ndo pode conduzir-se
aleatoriamente, indiferente aos imperativos morais que orientam o agir de pessoas na sociedade.
Ha a necessidade premente de se pensar na performance moral e ética de sistemas
computadorizados, especialmente aqueles utilizados em areas sensiveis, como na seguranga
publica, inteligéncia e defesa nacional.

O exame de trés tipos de tecnologia atualmente utilizadas no &mbito da protecéo do Estado e
da sociedade revelam a recorréncia de situagdes, “encruzilhadas morais”, que sugerem a
necessidade de mediagdo humana para a tomada de decisdes eticamente direcionadas, que as
maquinas ndo conseguem executar plenamente.

A primeira tecnologia estudada, de reconhecimento facial e identificagdo biométrica (TFF)
acopladas as camaras de vigilancia (CCTV) para vigiar espacos publicos, potencializam a
reducdo da criminalidade, pois permitem o controle a distancia e em tempo real. Enquanto
desempenho e precisdo sdo obtidos com o0 seu emprego, a pesquisa identificou, por outro lado,
disfuncdes insitas a modelos como esse. As bases de dados especificas nas quais o aprendizado
de maquina das TFF que se baseia, por vezes, ndo representam parcelas significativas e diversas
da populacdo, e podem gerar distorgdes e levar a consequéncias imprevistas, como a producao
de vieses que se ndo tratados podem resultar até mesmo na prisdo injusta de pessoas.

As TRF sdo um importante instrumento na gestdo de operacfes de seguranca publica, pois
viabilizam rapidamente a pesquisa de informacdo em base de dados histérica, desenvolvendo os
resultados pretendidos, mas a tecnologia pode gerar espacos interpretativos e incorregfes com
algum potencial ofensivo aos direitos individuais. A incrivel rapidez e os volumes massivos de
dados registrados, processados e transmitidos nas TRF também tornam complexa a diferenciacao
entre 0 que sdo consideradas informagdes publicas e pessoais, tornando ainda mais importante a
inspecdo humana para evitar incorrer em invasao de privacidade.

A segunda tecnologia investigada € utilizada no &mbito do controle migratdrio, e também vem
sendo empregada gradativamente no Brasil, tendo em vista a escala e complexidade dos
movimentos transfronteiricos a exigir respostas mais efetivas e céleres do Poder Publico. A
criacdo de perfis (profiling) visa identificar e representar um sujeito com membro de um grupo
ou categoria para tornar o processo de embarque nos portos e aeroportos mais eficiente, e as
viagens aéreas mais seguras, melhorando o controle aéreo alfandegério. Estes sistemas também
operam via reconhecimento por biometria reconhecimento facial, muitas vezes sem interferéncia
humana, a medida em que os passageiros se caminham. O algoritmo torna mais expedito e
preciso o transito alfandegério, além de reduzir a subjetividade na sele¢do, mas ha o risco de o
sistema perfilar erroneamente alguém, ja que esses modelos sabem tanto quanto os dados sobre
0s quais eles foram treinados. O risco aqui também esta representado pela automatizacdo da
identificacdo de esteredtipos e preconceitos, que incide, sobretudo, contra os membros de
categorias minoritarias.

A terceira tecnologia examinada, os sistemas de analise preditiva do crime, explora vasto
conjunto de elementos para prever a ocorréncia de crimes futuros, em relacdo a locais e pessoas
eventualmente envolvidas, e tem sua origem analdgica no tradicional tirocinio policial. Hoje, €
amplamente utilizado por forcas de protecdo em todo mundo e apresentam resultados
comprovadamente positivos.

No centro do debate sobre o policiamento preditivo aprimorado pela IA esta o risco de as
maquinas treinadas classificarem individuos erroneamente, reproduzindo e exacerbando
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preconceitos relativos a lugares e pessoas. Trata-se de uma tecnologia que navega em campo
sensivel de direitos humanos, portanto exige um olhar capaz de propor solugcGes para as eventuais
encruzilhadas éticas e também apto a articular medidas voltadas a protecéo social aos cidadaos.
Os exemplos de aplicacdo de programas de inteligéncia artificial as atividades de inteligéncia
aqui apresentados ndo esgotam o assunto, pelo contrario, temos por exemplo, IAs capazes de
fazer mineracdo e analise de textos buscando por discursos de incitagdo ao odio e atividades
terroristas. Uma das técnicas utilizadas nesse caso é a Analise de Sentimento ([51], [63] e [64]).
Se ainda ndo é possivel delegar plenamente a maquina o julgamento moral, é preciso
aprovisionar os sistemas de IA com “preceitos morais funcionais”, de primeira geracdo, que
sirvam como anteparo a eventuais violacGes aos direitos humanos. Para evitar o surgimento de
vieses em uma rede ou pelo menos mitiga-los, o que pode levar a distor¢éo ética e moral do
comportamento desta, sdo possiveis uma série de a¢Oes. Dentre elas, temos:
) Identificar os possiveis vieses presentes nos dados;
i) Uso de dados suficientemente variados com representatividade adequada;
iii) Ajuste da funcdo de perda utilizada no treinamento da rede;
Iv) Uso de um agente humano que observa e eventualmente corrige o resultado emitido
por um sistema de IA;

Uma observacdo importante é que o resultado destas experiéncias sensoriais (“maturidade
adquirida”) estdo presentes nos dados de treinamento. Assim, na abordagem conexionista temos
que o aprendizado e o “carater” sdo incorporados pelo sistema de IA na fase de treinamento e
sdo adaptados conforme o retreinamento do sistema.

O acelerado e intenso grau de autonomia que a IA vem ganhando neste campo e a incrivel
capacidade de associacdo e integracdo de metadados indicam que a mediacdo humana e a
aproximacdo cada vez maior entre tecnologia e filosofia, particularmente a ética das virtudes,
parecem ser as solucdes transitorias durante o processo paulatino de construgdo do caréter da
inteligéncia artificial.

Em resumo, podemos dizer que as contribuices deste artigo sdo a andlise aprofundada do
uso de ferramentas computacionais baseadas em inteligéncia artificial, seja da linha simbolica
ou da conexionista, por meio do uso da Etica, como &rea da Filosofia. Neste estudo foram
analisados em detalhe, trés softwares utilizados por instituicdes estatais. A partir desta analise,
concluimos que tais ferramentas requerem, pelo menos por enquanto, a necessidade da
supervisdo humana para sua devida utilizacdo, além do aperfeicoamento da atuacdo de forma
ética em tais softwares.

As conclusdes obtidas neste artigo podem ser verificadas por meio da analise dos documentos,
marcos tedricos e ferramentas computacionais utilizados e seguindo a l6gica empregada para as
inferéncias.

Linhas futuras de pesquisa podem incluir a anélise de outras ferramentas computacionais em
uso ou com possibilidade de uso, por 6rgdos governamentais. Outros aspectos éticos, como
responsabilizacdo e autoria, podem ser considerados também nestas anélises.
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